Contribuciones del Ecuador al cuestionario relacionado con “El uso de la tecnología para facilitar y prevenir las formas contemporáneas de esclavitud”, para la elaboración del próximo informe temático que Relator Especial sobre las formas contemporáneas de la esclavitud presentará a la 78 sesión de la Asamblea General de la ONU, en octubre de 2023.
1.- ¿Hay pruebas de que la tecnología moderna (por ejemplo, plataformas que incluyan medios sociales como Facebook, Instagram y Twitter, sitios web, aplicaciones, inteligencia artificial, la web oscura) se utilice para reclutar y someter a personas a formas contemporáneas de esclavitud en su país? En caso afirmativo, facilite detalles en relación con:
a. Tecnología específica utilizada.

En Ecuador, se identifica que la red social que funciona como principal medio de captación es Facebook, seguida por Instagram o TikTok. A través de estos medios digítales, por lo general se desarrollan los procesos de captación a las víctimas con engaños o promesas falsas.
La mayor forma contemporánea de explotación es de carácter sexual, siendo el Facebook la red más utilizada para el intercambio de fotografías sexuales de las víctimas que son comúnmente usadas para extorsionarlas.
La Policía Nacional ve con gran preocupación la falta de atención en juegos digitales o en plataformas digitales, debido a que estos medios pueden ser instrumentos de captación para delitos como trata de personas, pornografía infantil u otras actividades penadas por la ley y por la impunidad que pueda existir. 
b. Perfiles de las víctimas (edad, sexo, identidad de género/orientación sexual, etnia, nacionalidad, estatus migratorio, estatus socioeconómico, raza y cualquier otro estatus).

Según los operativos e investigaciones de la UNAT de la Policía Nacional, las víctimas son generalmente mujeres adolescentes entre 12 a 17 años, con un índice porcentual del 44%, seguidas por mujeres de 18 a 29 años con el 37%, de nacionalidad ecuatoriana y venezolana.  
En el caso de las víctimas ecuatorianas en su mayoría son mujeres que viven en las provincias de Pichincha, Manabí (Portoviejo), Guayas, Lago Agrio, El Oro e Imbabura; y, pertenecen a un status socioeconómico bajo. 
Respecto a hombres, prevalecen los niños y adolescentes menores a 18 años, seguido de un rango etario entre 19 a 26 años y adultos.
De igual manera, se debe tomar en cuenta que indistintamente de la edad, genero, sexo, condición económica, social, cultural o nivel educativo pueden ser víctimas de trata de personas y toda forma de nueva esclavitud. 

c. Perfiles de los explotadores (por ejemplo, organizaciones delictivas, traficantes de seres humanos, empresas privadas/empleadores, autoridades públicas u otros).

Los perfiles de los tratantes son:

· Grupos locales de delincuencia integrados por proxenetas.

· En su mayoría son hombres de entre 25 y 45 años de edad, que se dedican a captar mujeres para ponerlas en situación de explotación sexual, o prostitución forzada.

· Por otro lado, existen también personas del mismo entorno de la víctima, sobre todo en comunidades indígenas, que captan adolescentes hombres y mujeres para ponerlos en explotación laboral.

· Del mismo modo, se evidencian casos de explotación sexual que son perpetuados por su propio grupo familiar (convivientes, padres).

d. Manifestaciones de la explotación (por ejemplo, trabajo forzoso/infantil, servidumbre por deudas, servidumbre doméstica, explotación sexual comercial en línea/fuera de línea de adultos, matrimonio forzoso/infantil y explotación criminal).

Del mismo modo, las manifestaciones de la explotación son: 

· Prostitución forzada.
· En turismo sexual.
· Pornografía infantil

· Mendicidad forzada. 

· Servidumbre por deudas.
· Trabajo infantil.
· Captación para actividades penadas por la Ley, incluido el reclutamiento forzado para conflicto armado. 

· Promesa de matrimonio o unión de hecho servil, incluida la unión de hecho precoz, arreglada, indemnización o transacción temporal. 

· Adopción ilegal de niños, niñas y adolescentes. 
2.- ¿Existen ejemplos de medidas positivas (legislativas, administrativas, institucionales y otras) adoptadas por su Gobierno para impedir que la tecnología moderna se utilice para facilitar las formas contemporáneas de esclavitud?
Actualmente, el Estado ecuatoriano, a través del Ministerio del Interior, está desarrollando sistemas de alerta temprana y gestión de estrategias de política pública para mitigar herramientas o tecnologías que faciliten la generación de las diversas formas de esclavitud moderna.
En esta misma línea, se resalta  que la Asamblea Nacional del Ecuador aprobó recientemente la primera Ley Orgánica Contra la Trata de Personas y Tráfico de Migrantes y que la Dirección Contra la Trata de Personas y Tráfico Ilícito de Migrantes se encuentra en el proceso de elaboración de su reglamento para el fortalecimiento de sus ejes de prevención, atención y protección, investigación y operativo y gobernanza es importante, debido a que se están generando las estrategias en conjunto con las otras direcciones para la mitigación de estos delitos. 
Otra de las acciones relevantes representa el trabajo entre la Policía Nacional y el Ministerio de Telecomunicaciones y de la Sociedad de la Información a través del proyecto Formador de formadores por un Ecuador libre de trata, dirigido a Gestores sociales de MINTEL en territorio, para que ellos capaciten a sus compañeros de trabajo a nivel local y sensibilicen y hablen de los delitos de trata de personas a la ciudadanía que visitan en sus hogares o en comunidad. La meta es llegar a más de 25 mil ciudadanos en todo el territorio nacional. 
Desde 2019 el Consejo Nacional para la Igualdad Intergeneracional CNII es parte del Colectivo Interinstitucional contra la Explotación Sexual Comercial de Niñas, Niños y Adolescentes ESCNNA, espacio que reúne a instituciones públicas y de la sociedad civil, y, que se encuentra desarrollando la propuesta del Plan Nacional contra la Explotación Sexual Comercial de Niñas, Niños y Adolescentes con la finalidad de visibilizar las diferentes modalidades y medios de explotación sexual, todo lo cual permita fortalecer los mecanismos institucionales de protección para niñas, niños y adolescentes.

En la propuesta de reforma al Código de la Niñez y Adolescencia, el Proyecto de Ley del Código Orgánico de Protección Integral de Niñas, Niños y Adolescentes COPINNA, el CNII al interior del Colectivo Interinstitucional ESCNNA, realizó aportes entregados a la Asamblea Nacional en el Capítulo IV del Libro Derechos de Protección en los artículos sobre violencia en sus diferentes manifestaciones que incluye la explotación sexual y la violencia digital de acuerdos a sus diversas formas de expresión, con la finalidad de que se evidencien todas estas modalidades de violencia, se active el sistema de protección de derechos para niñas, niños y adolescentes y se pueda establecer sanciones a los agresores.

3.- ¿Existen ejemplos de medidas positivas adoptadas por las empresas tecnológicas para impedir que sus tecnologías y plataformas se utilicen para facilitar las formas contemporáneas de esclavitud? 
Actualmente en el país no existe ninguna empresa ecuatoriana que se encargue de impedir este tipo de delitos mediante el uso de tecnologías;  pero cabe mencionar que Telefónica en conjunto con la Red del Pacto Mundial de Naciones Unidas ha implementado su programa preventivo “Aquí estoy y aquí actúo”, mediante la aplicación del mismo nombre que está disponible en los países que opera, en la cual permite denunciar casos de trabajo infantil y geolocalizar su posición, contribuyendo así a erradicar un problema. Adicionalmente el Ecuador creo un plan de acción contra la trata de personas 2019-2030.
Las empresas líderes a nivel mundial como Twitter, Facebook o Instagram han adoptado con el paso de los años distintos niveles de seguridad tales como autenticación de dos factores, por número de teléfono, correo electrónico o una foto, o documento donde se verifique la identidad, con el fin de impedir el cometimiento de conductas ilícitas ligadas a formas contemporáneas de esclavitud en sus plataformas.   

Así mismo, las redes sociales han implementado diferentes mecanismos, como botones de denuncia de perfiles falsos, o publicaciones no adecuadas en lo que respecta la “Clear Web” mediante inteligencia artificial. Se cuenta además con otras medidas que buscan contribuir con la “Clear Web” como la validación por correo electrónico, seguimiento y supervisión de contenidos, el cierre/eliminación de aplicaciones, plataformas, redes con contenido engañoso utilizado para captar y explotar víctimas, colaboración con las autoridades públicas para investigación y las partes interesadas no gubernamentales. En lo que respecta la “Deep Web”, no existe validaciones a profundidad, ya que se caracteriza por el anonimato absoluto. 

4.- Existen ejemplos de medidas positivas adoptadas por organizaciones de la sociedad civil y otras partes no gubernamentales para evitar que la tecnología moderna se utilice para facilitar las formas contemporáneas de esclavitud? En caso afirmativo, favor facilitar detalles.
Los aportes de organizaciones como ChildFund, Plan International Ecuador y la Fundación Quitu Raymi al interior del Colectivo ESCNNA, ya sea en la revisión normativa, en la propuesta de política pública o en el fortalecimiento del Sistema de Protección de Derechos a nivel local, contribuye a visibilizar y prevenir que los medios tecnológicos se conviertan en formas contemporáneas de esclavitud.

Las medidas que se han adoptado por parte de la Asociación Ecuatoriana de Ciberseguridad (AECI) han sido positivas, ya que esta sociedad sin fines de lucro colabora en propuestas de políticas públicas, planes y proyectos le ley, relacionados con el ámbito de la protección de la seguridad de la Información, ciberseguridad, ciberdefensa y áreas relacionadas, a nivel nacional. 

Por otro lado la Red Iberoamericana de Fiscales Especializados en Trata de Personas y Tráfico Ilícito de Migrantes (REDTRAM) tiene como objetivos principales, fomentar la   cooperación interinstitucional directa entre los Ministerios Públicos Fiscales de la región; que los Estados Parte intercambien de manera espontánea información relevante relacionada con los casos de trata de personas; la creación de una base de datos que colecte información relevante relacionada con los casos de Trata de la región; el compromiso de constituir equipos conjuntos de investigación y el acuerdo conjunto sobre parámetros mínimos relacionados con la protección, asistencia y repatriación de víctimas de trata.
7.- ¿Qué recomendaciones prácticas propondría a los gobiernos y a las empresas tecnológicas para superar estos retos?
Las empresas tecnológicas privadas deben ser incentivadas desde los gobiernos a involucrarse en redes de apoyo y capacitación para identificar tempranamente los posibles casos de trata de personas. De igual forma crear centros cofinanciados de monitoreo en redes sociales como es el caso del Centro Nacional para Niños Desaparecidos y Explotados de Estados Unidos (NCMEC por sus siglas en inglés).

De igual forma, dada a la nueva naturaleza del delito se recomienda que exista un plan estratégico de prevención, investigación, sanción y atención a víctimas de medios tecnológicos. Operado y trabajado entre empresas tecnológicas y los gobiernos. Tales como: información sobre los delitos que pueden ser víctimas, canales de denuncia, y derivación de casos a las autoridades competentes.  

Finalmente, se propone conforme a experiencias en otros países, que desde las empresas tecnológicas den alertas a las autoridades que hacen la persecución del delito y se pueda estar pendiente y gestión ante los nuevos modus operandi. 

Se requiere que los gobiernos brinden información a los ciudadanos en general para que estén alertas y no caigan en estas redes tecnológicas que llevan a estas nuevas formas de esclavitud.

Es indispensable fortalecer los sistemas de protección para todas las personas con el fin de garantizar sus derechos y contar con organismos que respondan de manera eficiente a la vulneración de los mismos.

Se recomienda el fortalecimiento de la estructura normativa interna relacionada a combatir las distintas formas contemporáneas de esclavitud, en aspectos laborales mediante controles del ente rector (Ministerio de Trabajo) regidos a las directrices mencionadas por la OIT para la protección y respaldo de derechos laborales con el fin de no incurrir en formas contemporáneas de esclavitud laboral. 

Se sugiere la elaboración, ratificación e implementación de tratados internacionales para la persecución de este tipo de conductas.  Se recomienda incluir en las políticas públicas, que corresponda líneas de acción que permita desarrollar herramientas tecnológicas de innovación de IA para mitigar la problemática de las formas contemporáneas de esclavitud mediante uso de las nuevas tecnologías.

9.- ¿Cuáles son las limitaciones y desafíos existentes en el uso de tales tecnologías, y qué recomendaciones haría para superarlos?
· Entre las principales limitaciones es que no se cuenta con política pública para mitigar y combatir delitos que contengan nuevas formas contemporáneas de esclavitud como la trata de personas, delito que es conocido como la esclavitud moderna y el delito de Tráfico Ilícito de Migrantes.  De igual forma, no se cuenta con política criminal ni de investigación para la persecución y sanción del delito.

· No contar con el conocimiento, ni la tecnología y recursos suficientes para mitigar y combatir delitos tecnológicos. De manera especializada, eficaz y acorde al constante cambio de modalidad.

· Es preciso señalar, que por la naturaleza del delito no siempre es fácil reconocer e identificar las nuevas formas de captación a víctimas a través de redes sociales y/o páginas digitales.

· La UNAT y la Dirección de Cyber delito podrían trabajar de manera conjunta para potenciar los ejes de prevención e investigación en esta materia.

· Creación de una ley, o normativa específica que proteja de manera adecuada a las y los menores que dan uso a estas tecnologías,

· Formación de alianzas con empresas tecnológicas y de telecomunicaciones, para involucrarse en la prevención del delito de trata de personas.

· plan estratégico de prevención, investigación, sanción y atención a víctimas de medios tecnológicos. Operado y trabajado entre empresas tecnológicas y los gobiernos. Tales como: información sobre los delitos que pueden ser víctimas, canales de denuncia, y derivación de casos a las autoridades competentes.  

· Investigaciones podrían facilitar la investigación del IP

· Hay usuarios y números de teléfono que también pueden ofertar el consumo de trata de personas, por lo cual sería importante trabajar en conjunto con Cyber delitos para concoer el IP de estos usuarios, ubicarlos, etc. 

· Convenios y alianzas entre gobierno y empresas tecnológicas, para líneas de acción preventivas, alertas de casos tanto para la investigación como para protección integral a víctimas. Propuesta de acciones conjuntas. 

· Se recomienda que se implemente un escritorio fijo en el CIES para análisis de delitos que puedan dar paso a formas contemporáneas de esclavitud – Trata de Personas y que sean de alerta para el ente rector de la política pública de este delito y la parte operativa.

