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Ref. DIDEH-DEPCADEH-28-2024/DADN/AC/ew 
Guatemala, 22 de abril del 2024

Respuesta de la Comisión Presidencial por la Paz y los Derechos Humanos, en atención a la comunicación, mediante la cual la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos (OACNUDH) invita al Gobierno a remitir información en seguimiento a la Resolución 51/10 del Consejo de Derechos Humanos, relativa al "ciberacoso". Al respecto, la Oficina indica que estará enfocando su estudio en la lucha al ciberacoso contra las personas con discapacidad, identificando las tendencias, retos recientes, principios de derechos humanos aplicables, las salvaguardias y las mejores prácticas. 



Antecedentes

El Ministerio de Relaciones Exteriores, remite a esta Comisión Presidencial, oficio identificado como DIGRIME-DIRDEHU-413-2024, en referencia a la comunicación, mediante la cual la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos (OACNUDH) invita al Gobierno a remitir información en seguimiento a la Resolución 51/10 del Consejo de Derechos Humanos, relativa al "ciberacoso". Al respecto, la Oficina indica que estará enfocando su estudio en la lucha al ciberacoso contra las personas con discapacidad, identificando las tendencias, retos recientes, principios de derechos humanos aplicables, las salvaguardias y las mejores prácticas. 

Es por ello que, esta Comisión Presidencial, en atención a su mandato legal, teniendo como objeto asesorar y coordinar con las distintas dependencias del Organismo Ejecutivo, en la promoción de acciones y mecanismos encaminados a la efectiva vigencia y protección de los derechos humanos; siendo una de sus atribuciones la de brindar asesoría a las dependencias del Organismo Ejecutivo para implementar acciones preventivas a la vulneración de los derechos humanos y resguardo de la paz, presenta la siguiente información con la finalidad de dar respuesta a las interrogantes planteadas.
1. Sírvase proporcionar información, en particular cualquier estudio o evaluación detallada que haya realizado, sobre cómo afecta el ciberacoso a los derechos humanos de las personas con discapacidad. Si dispone de ellos, facilite datos desglosados.

Al respecto, se informa que no se cuenta con información sobre estudios o evaluaciones relacionados al ciberacoso, sin embargo, se informa que el Departamento de Investigación de Ciberdelitos e Informática Forense de la División Especializada en Investigación Criminal (DEIC) colabora estrechamente con las fiscalías en la investigación y persecución de delitos informáticos tipificados, así como aquellos cometidos con uso de tecnología. 

En el ámbito del cibercrimen, existe una amplia gama de términos asociados a las modalidades y técnicas informáticas que emplean los delincuentes para lograr sus objetivos. Un ejemplo relevante es el ciberacoso, que se enmarca en la violencia digital y posee una tipificación jurídica específica, especialmente cuando se dirige a personas con discapacidad, ya sea en forma de difamación o discriminación. 

Las consecuencias del ciberacoso pueden ser devastadoras para las víctimas, afectando significativamente su autoestima, provocando depresión, problemas mentales e incluso aislamiento social. Es importante destacar que, en el Departamento de Investigación de Ciberdelitos e Informática Forense, no se cuenta con estudios específicos relacionados con el impacto del ciberacoso en personas con discapacidad.

La Policía Nacional Civil -PNC-, a través de la Subdirección General de Investigación criminal -SGIC-, cuenta con la División Especializada en Investigación Criminal -DEIC-, que dentro de su estructura se encuentra el Departamento de Investigación de Ciberdelitos e Informática Forense, que tiene como una de sus funciones elaborar y dirigir la estrategia de investigación criminal de hechos delictivos cometidos a través de las tecnologías de la información y comunicación. Sin embargo, dentro del contexto del Cibercrimen o violencia digital se encuentra el ciberacoso, el cual afecta también a personas con capacidades diferentes, ya sea por difamación o discriminación. 

En este sentido la Policía coadyuva al Ministerio Publico en materia de investigación en base a parámetros legales establecidos.

2. Sírvase proporcionar información sobre las buenas prácticas (desarrolladas y/o aplicadas por los Estados, las instituciones nacionales de derechos humanos, las organizaciones de la sociedad civil, las empresas, las organizaciones internacionales) a nivel local, nacional, regional o internacional, para hacer frente al ciberacoso contra las personas con discapacidad, incluidas sus causas profundas.

Tal como se mencionó anteriormente, la Policía Nacional Civil -PNC-, a través de la Subdirección General de Investigación criminal -SGIC-, cuenta con la División Especializada en Investigación Criminal -DEIC-, misma que posee en su estructura organizativa al Departamento de Investigación de Ciberdelitos e Informática Forense, que dentro del ámbito de su competencia, realiza e implementa las siguientes prácticas clave a nivel local y durante todo el proceso de investigación: 
1. Atención integral a cada caso: Se brinda un enfoque integral a cada caso, considerando las características específicas de las actividades ilícitas o delictivas cometidas con el uso de tecnologías. 
2. Asesoramiento y apoyo técnico a víctimas: Se ofrece asesoramiento y apoyo técnico a las víctimas de delitos cibernéticos, brindándoles las herramientas y recursos necesarios para afrontar la situación. 
3. Coordinación internacional: Se mantiene una estrecha colaboración con unidades homólogas en otros países, así como con las unidades miembros de INTERPOL, AMERIPOL e IBERPOL, para compartir información, estrategias y mejores prácticas en la lucha contra el cibercrimen. 
4. Coordinación con proveedores de internet: Se trabaja en estrecha colaboración con los proveedores de servicios de internet para identificar, investigar y perseguir actividades cibernéticas ilícitas. 
5. Sensibilización y educación: Se colabora con diversas entidades públicas y privadas para sensibilizar a la población sobre los riesgos del cibercrimen, los peligros en internet y la importancia de la ciberseguridad. 
6. Fomento de la denuncia: Se promueve activamente la cultura de la denuncia, animando a las víctimas y testigos de ciberdelitos a reportar estos incidentes a las autoridades competentes. 
7. Capacitación policial: Se brinda capacitación continua al personal policial de diferentes dependencias sobre la atención adecuada en casos relacionados con el uso de tecnologías, garantizando una respuesta profesional y efectiva ante los ciberdelitos. 

3. Sírvase proporcionar información sobre cualquier evaluación realizada acerca de cómo las iniciativas y respuestas existentes al ciberacoso repercuten en los derechos de las personas con discapacidad. ¿Qué mejoras se han logrado? ¿Se han observado y pueden observarse repercusiones negativas en el disfrute de los derechos humanos en relación con esas iniciativas?

En el panorama actual, las instituciones enfrentan el desafío de abordar el ciberacoso a través de guías informáticas de prevención. Estas guías deben informar sobre las diversas modalidades de ciberacoso, incluir ejemplos de eventos reales y proporcionar pautas claras para la respuesta institucional. 
 
En el ámbito de la investigación, se ha mejorado significativamente el manejo de los casos generados por denuncias, gracias a la creación del Departamento de Ciberdelitos. Este departamento se especializa en la investigación de delitos cometidos con uso de tecnología, contribuyendo a fortalecer la lucha contra el cibercrimen. 

Si bien, aún no existe una legislación estatal específica sobre ciberseguridad, se está impulsando un proyecto de ley que busca proporcionar a las instituciones del país las herramientas necesarias para prevenir, erradicar y sancionar la ciberdelincuencia. Esta iniciativa busca garantizar la seguridad, integridad, patrimonio y protección de todos los guatemaltecos. 

Las representaciones negativas en línea pueden tener un impacto devastador en las personas con discapacidad, especialmente aquellas que carecen de conocimiento sobre el uso de plataformas informáticas y redes sociales. La falta de regulación legal para proteger los derechos humanos de este sector agrava aún más la situación. 

Es fundamental integrar a todos los actores estatales en la lucha contra el ciberdelito, la prevención del delito y la ciberseguridad informática. Esta integración debe incluir un enfoque específico para los sectores vulnerables, como las personas con discapacidad, tomando en cuenta su interacción en el mundo digital y las formas en que pueden ser victimizadas. 

La inclusión digital debe ser un objetivo primordial para garantizar que ningún sector sea excluido y que la representación en línea sea positiva y respetuosa.

La División Especializada en Investigación Criminal -DEIC- de la Policía Nacional Civil, aborda los delitos cometidos con el uso de la tecnología. Aunque aún no existe legislación a nivel estatal, se proyecta por parte del Congreso de la República la iniciativa de ley de ciberseguridad que, entre otros aspectos, busca proporcionar a las instituciones del país las herramientas necesarias para prevenir, erradicar y sancionar la ciberdelincuencia, garantizando la seguridad, integridad, patrimonio y protección de los guatemaltecos.

Dentro del campo de la prevención del delito, la Policía Nacional Civil -PNC-, a través de la Subdirección General de Prevención del Delito -SGPD-, implementa programas, acciones y actividades preventivas tomando como prioridad el respeto a los derechos humanos de la niñez y la adolescencia, la juventud, el enfoque de género y multiculturalidad, respetando la igualdad de derechos de todos, sin distinción por motivo de raza, sexo, idioma, religión o personas con capacidades diferentes. Dentro de las que destacan: 

· Capacitación dirigida a la Personas de la Sociedad Civil sobre la guía de "CIBERDELITOS";
· Capacitación a la Comunidad Educativa sobre "CIBERDELITOS";
· Fortalecimiento de capacidades dirigido al Personal Policial Sobre la guía de "CIBERDELITOS".

Dentro de la legislación guatemalteca, el ciberacoso a personas con discapacidad se encuentra regulado a través de una reforma al Código Penal contemplada por medio del Decreto número 11-2022 del Congreso de la República de Guatemala, en relación a delitos cometidos en contra de la Niñez y Adolescencia, a través de medios tecnológicos. La reforma indicada regula el siguiente delito:

"Articulo 1. Se adiciona el artículo 190 Bis al Decreto Número 17-73 del Congreso de la República, Código Pena 1, el cual queda así: "Articulo 190 Bis. Seducción de niños, niñas o adolescentes por el uso de las tecnologías de información. Quien, a través de todo tipo o clase de medios tecnológicos, valiéndose o no del anonimato, contacte a cualquier niño, niña o adolescente con el propósito de:

a. Solicitar o recibir material con contenido sexual o pornográfico, propio o de terceras personas, ya sea que incluya o no medios audiovisuales;
b. Tener o facilitar con tercera persona relaciones sexuales;
c. Facilitar la comisión de cualquier otro delito contra la libertad o indemnidad sexual del niño, niña o adolescente contactado.

El responsable de una o varias conductas anteriormente indicadas. Será sancionado con prisión de seis (6) a doce (12) años, independientemente que logre su propósito. La pena será aumentada en dos terceras partes, cuando la víctima sea un niño, niña o adolescente con incapacidad cognitiva o volitiva." El subrayado y las negrillas son propias.

4. ¿Qué otras amenazas y obstáculos relacionados para garantizar de forma efectiva los derechos humanos de las personas con discapacidad en línea, incluidos el derecho a la privacidad, el derecho a la libertad de expresión y la prohibición de la discriminación, deberían abordarse en el informe?

Uno de los principales desafíos en la lucha contra los delitos cibernéticos, es la falta de tipificación específica para muchas de estas conductas. Esto dificulta la investigación, persecución y sanción de los responsables. 

Adicionalmente, las instituciones de seguridad y justicia no cuentan con plataformas adecuadas para que las personas con discapacidad puedan presentar denuncias de manera accesible y efectiva. Esta falta de accesibilidad obstaculiza el acceso a la justicia para este sector vulnerable de la población. 

Por otra parte, existe una carencia de proyectos y estrategias enfocados en la capacitación de personas con discapacidad en temas de ciberseguridad y uso de las TIC en general. Esta falta de capacitación las deja en una situación de mayor riesgo frente a las amenazas cibernéticas. 

Es necesario abordar estas brechas para garantizar una respuesta efectiva al cibercrimen y proteger los derechos de las personas con discapacidad en el entorno digital.

Para la Policía Nacional Civil, una de las principales amenazas en materia de ciberseguridad, es la falta de un instrumento legal especifico que regule y garantice este campo que engloba a la seguridad de un país.

5. Sírvase proporcionar información sobre las medidas adoptadas para abordar estas cuestiones, en particular para garantizar el acceso de las personas con discapacidad a las plataformas en línea; para garantizar la inclusión y eliminar los obstáculos para las personas con discapacidad en el entorno digital.

No se cuenta con información al respecto, sin embargo, se señala que, en el marco de la lucha contra el cibercrimen, se ha priorizado la concienciación y sensibilización de la sociedad, trabajando en estrecha colaboración con diversas entidades públicas y privadas. Esta labor conjunta ha sido fundamental para promover el conocimiento sobre las amenazas cibernéticas y fomentar la denuncia oportuna de incidentes. 

Adicionalmente, se ha establecido un canal de comunicación fluido con los proveedores de servicios de internet, lo que ha permitido un intercambio de información crucial para la atención e investigación de casos que atentan contra la seguridad de las personas. Esta colaboración ha facilitado la identificación de ciberdelincuentes, la recopilación de evidencia y la toma de medidas oportunas para proteger a la ciudadanía.

La Policía Nacional Civil, en noviembre del año 2023, en un sitio web, “pnc.gob.gt” implementó el módulo de Comisaría Digital, consistente inicialmente para brindar diversos servicios policiales en línea; gestiones de tipo personal y denuncias. Lo que permite a las personas acceder a algunos servicios policiales de manera fácil, rápida y sobre todo actualizarse a las nuevas tendencias tecnológicas.

6. ¿Cuáles son las buenas prácticas, mecanismos o modelos para garantizar que las personas con discapacidad puedan ejercer sus derechos en el espacio en línea, especialmente en las plataformas en línea? ¿Existen dificultades particulares para su aplicación o adopción? ¿Qué medidas adicionales deberían desarrollarse y aplicarse?

El acercamiento comunitario ha sido fundamental para fortalecer la cultura de la denuncia y la atención oportuna de los casos que las personas ponen en conocimiento de las autoridades competentes. Este enfoque ha permitido generar confianza entre la ciudadanía y las instituciones, facilitando la identificación de víctimas y la persecución de los responsables. 

Sin embargo, la atención de casos relacionados con el uso de tecnología presenta desafíos complejos debido a las características propias de las tecnologías, como el anonimato, la atemporalidad, la multijurisdiccionalidad y la ausencia de espacio físico. Estas características facilitan el anonimato de los delincuentes y obstaculizan la investigación. 

La falta de colaboración por parte de algunos proveedores de servicios de internet (ISP) nacionales también representa un obstáculo significativo para la investigación de ciberdelitos. Se requiere una mayor cooperación entre las autoridades y los ISP para acceder a información crucial y tomar medidas efectivas contra el cibercrimen. 

En este sentido, la actualización jurídica con tipificaciones específicas para los delitos cibernéticos es una medida fundamental para fortalecer el marco legal y facilitar la persecución de los responsables. Además, es necesario un acercamiento con las instituciones que atienden a personas con capacidades especiales para establecer estrategias conjuntas que aborden los fenómenos delictivos que afectan a este sector de la población en el entorno digital.

La Policía Nacional Civil a través de la Subdirección General de Prevención del Delito y sus dependencias policiales adscritas, implementa programas, acciones y actividades preventivas, a través del cual promueve la cultura de denuncia, buscando con ello disminuir la cifra negra en relación a casos relacionados con la tecnología; fundamental para la atención de casos de ciberacoso y un seguimiento de las autoridades competentes.

Una de las dificultades en la atención en casos que se relaciona al uso de tecnología, es extensa; considerando las características que las tecnologías poseen, tales como: el anonimato, la atemporalidad, la multi-entidad, la anti-espacialidad, entre otros elementos propios de la tecnología, que favorecen la comisión de actividades delictivas; de la misma manera, la falta de colaboración de las ISP nacionales provocan una obstaculización en la investigación.

Otro aspecto relevante, es la actualización jurídica con tipificaciones específicas; además, es importante el acercamiento con instituciones que atienden a personas con capacidades especiales para que, en conjunto con los actores involucrados, se establezcan estrategias para el abordaje a fenómenos que relacionen a personas con capacidades especiales y tecnología.

7. Sírvase proporcionar información sobre si se han adoptado medidas específicas para garantizar la rendición de cuentas y el acceso a recursos para las personas con discapacidad por violaciones o abusos de sus derechos en el espacio digital.

En el Departamento de Investigación de Ciberdelitos e Informática Forense, se ofrece asesoría y apoyo técnico a las víctimas de delitos cibernéticos, con un enfoque en la igualdad y la no discriminación. Este compromiso se refleja en la atención personalizada y especializada que se brinda a cada víctima, sin importar su condición personal o social. 

Se trabaja incansablemente para garantizar que las víctimas de estos delitos reciban el apoyo y la atención que necesitan.

La Policía Nacional Civil -PNC-, a través de la Subdirección General de Investigación criminal -SGIC-, cuenta con la División Especializada en Investigación Criminal -DEIC-, misma que posee el Departamento de Investigación de Ciberdelitos e Informática Forense, que dentro de sus funciones se encuentra asesorar y brindar apoyo técnico a las víctimas de los fenómenos delictivos cometidos con el uso de tecnología, basados en la igualdad y no discriminación.
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