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Convocatoria de aportaciones a la resolución 51/10 del Consejo de Derechos Humanos sobre ciberacoso contra personas con discapacidad
· Proporcione información, en particular cualquier estudio o evaluación detallada que haya realizado, sobre cómo el ciberacoso afecta los derechos humanos de las personas con discapacidad. Si están disponibles, proporcione datos desglosados.
En México, el fenómeno del ciberacoso está siendo estudiado y atendido desde una perspectiva generalizada y primordialmente enfocada en el grupo etario de las niñas, niños y adolescentes; es decir, más allá de dirigirse a este grupo de población, no se han tomado en cuenta los posibles efectos o afectaciones que pudiera tener en los grupos de atención prioritaria, como son las personas con discapacidad, debido a sus características, diversidad y situaciones de discriminación que enfrentan de forma cotidiana.
En este sentido, la Fiscalía General de Justicia de la Ciudad de México, a través de la Unidad de Inteligencia Cibernética, elaboró un Glosario de Delitos Cibernéticos[footnoteRef:1], en el cual se define al “Ciberbullying” como un término que se utiliza para describir cuando un niño o adolescente es molestado, amenazado, acosado, humillado, avergonzado o abusado por otro niño o adolescente, a través de Internet o cualquier medio de comunicación como teléfonos móviles o tablets. Se caracteriza por que el acoso se da entre dos iguales, en este caso, menores. El ciberbullying se presenta de distintas formas: insultos, discriminación o burla sobre características físicas, forma de vestir, gustos, hacer pública información o fotografías que avergüenzan a la víctima, robo de identidad y suplantación, hasta amenazas de daño físico y otros cargos que pueden ser tipificados como delincuencia juvenil. [1:  Fiscalía General de Justicia de la Ciudad de México. Unidad de Inteligencia Cibernética. Glosario de Delitos Cibernéticos. Disponible en https://www.fgjcdmx.gob.mx/storage/app/media/Unidad%20de%20Inteligencia%20Cibernetica/delitos-ciberneticos.pdf. ] 

En lo referente a estudios estadísticos, desde 2015 el Instituto Nacional de Estadística y Geografía (INEGI) elabora anualmente el Módulo sobre Ciberacoso (MOCIBA) con el objetivo de conocer la prevalencia del ciberacoso entre la población de 12 años y más usuarias de Internet. En el MOCIBA 2022, se menciona que la población de 12 años y más estimada para 2022 fue de 105.8 millones de personas; de ese total, 84.1 millones (79.3%) utilizaron Internet en cualquier dispositivo y el equivalente a 17.4 millones experimentó alguna situación de ciberacoso (7.6 millones de hombres y 9.8 millones de mujeres) prevaleciendo los porcentajes más altos en el rango de 12 a 39 años de edad y disminuyendo conforme avanza hacia los 60 años y más, lo cual se explica debido al menor uso de dispositivos con acceso a Internet. Asimismo, los resultados refieren que la Ciudad de México, junto con Jalisco, son las entidades con menor prevalencia (16.9%) de ciberacoso en el país[footnoteRef:2]. [2:  Instituto Nacional de Estadística y Geografía, Modulo sobre Ciberacoso 2022 (MOCIBA). Julio 2023, pp.6, 15, 16, y 20. Disponible en: https://www.inegi.org.mx/contenidos/programas/mociba/2022/doc/mociba2022_resultados.pdf, fecha de consulta: 5 de marzo del 2024. 
] 

Los estudios o evaluaciones respecto al ciberacoso son escasos en México y, siendo el MOCIBA el mayor referente en esta temática, se observa recomendable incluir variables relacionadas con las personas con discapacidad en su diversidad y las posibles afectaciones de este tipo de acoso en el ejercicio de sus derechos a una vida libre de violencia, a la salud ─primordialmente la salud mental─, a la no discriminación, la accesibilidad, la libertad de expresión y de opinión y acceso a la información, entre otros.

· Sírvanse proporcionar información sobre buenas prácticas (desarrolladas y/o implementadas por Estados, instituciones nacionales de derechos humanos, organizaciones de la sociedad civil, empresas comerciales, organizaciones internacionales) a nivel local, nacional, regional o internacional, para abordar el ciberacoso contra personas con discapacidad, incluidos sus causas fundamentales.
El ciberacoso es regulado por las mismas redes sociales, las cuales cuentan con estrictas políticas de privacidad en contra de este tipo de acoso virtual, redefiniendo y ampliando constantemente estas medidas, en virtud de los nuevos casos que experimentan las personas usuarias de sus servicios. Por ejemplo, redes sociales como Meta, X e Instagram cuentan con una política en contra del “bullying” y del acoso cibernético[footnoteRef:3]. [3:  Instagram implementa nuevas herramientas en contra del ciberacoso. Expansión Disponible en: https://expansion.mx/tecnologia/2022/10/24/instagram-implementa-nuevas-herramientas-en-contra-del-ciberacoso, fecha de consulta: 5 de marzo del 2024.
] 

Otra forma de regular el ciberacoso es implementada por la misma población que usa Internet en cualquier dispositivo. Al respecto, el MOCIBA 2022 reportó que el 74.1% de la población que usó Internet adoptó alguna medida de seguridad, para proteger sus dispositivos; de ellas, el 95.6% declaró crear o poner contraseñas (claves, huella digital, patrón, etcétera) como medida de protección principal[footnoteRef:4].  [4:  Instituto Nacional de Estadística y Geografía, Modulo sobre Ciberacoso 2022 (MOCIBA). Julio 2023, p. 7. Disponible en: https://www.inegi.org.mx/contenidos/programas/mociba/2022/doc/mociba2022_resultados.pdf, fecha de consulta: 5 de marzo del 2024.] 

Sin embargo, en un contexto donde no se aborda el ciberacoso en contra de las personas con discapacidad, es necesario identificar acciones con un enfoque diferenciado que tomen en cuenta la diversidad de la discapacidad, por lo que será recomendable incluir medidas de seguridad con accesibilidad y acordes con esa diversidad asegurando la igualdad y no discriminación de las personas con discapacidad en el uso y disfrute de estos servicios, en al menos estos aspectos de seguridad y protección.

· Proporcionen información sobre cualquier evaluación realizada sobre cómo las iniciativas y respuestas existentes al ciberacoso impactan los derechos de las personas con discapacidad. ¿Qué mejoras se lograron? ¿Se observaron y se observan impactos negativos potenciales en el disfrute de los derechos humanos relacionados con esas iniciativas?
No se identificaron evaluaciones sobre cómo las iniciativas y respuestas al ciberacoso impactan los derechos de las personas con discapacidad, por lo que no se cuenta con información al respecto.
· ¿Qué otras amenazas y obstáculos relacionados para garantizar efectivamente los derechos humanos de las personas con discapacidad en línea, incluido el derecho a la privacidad, el derecho a la libertad de expresión y la prohibición de la discriminación, deberían abordarse en el informe?
Además del ciberacoso que enfrenta la población en general al utilizar el Internet y las redes sociales, tal como: la difusión de información personal; las amenazas y humillación; la discriminación y burlas, o la  intimidación en redes sociales, se debería abordar como una de las principales amenazas y obstáculos a los que se encuentran expuestas las personas con discapacidad, la falta de accesibilidad a la información y las comunicaciones, las tecnologías de la información y la comunicación, así como al uso adecuado de las plataformas de las redes sociales, respecto a las políticas de privacidad, de uso de datos personales, de protección de datos y seguridad de la información, entre otras, las cuales no se encuentran disponibles en diversos formatos accesibles, como puede ser el formato de lectura fácil, o por la carencia de videos con interpretación en lengua de señas mexicana, como una medida de accesibilidad para personas con discapacidad auditiva que son señantes y no bilingües (LSM-español). Del mismo modo, se aprecia como un obstáculo la imposibilidad de solicitar algún ajuste razonable, cuando el caso lo requiera.
Como ya fue mencionado, el ciberacoso está siendo estudiado y abordado considerando a la población como una entidad heterogénea, aunque en algunos casos hace distinción respecto a características como el rango de edad, el género o la diversidad sexual, pero la discapacidad no es vista como un factor a ser investigado. En este caso, se identifican actividades en las redes sociales que podrían significar una amenaza hacia los derechos de las personas con discapacidad, como son aquellas acciones y palabras dirigidas a las personas con discapacidad sustentadas en prejuicios y estereotipos derivados de la apariencia física o las diferencias propias de la discapacidad y su diversidad, por lo que es recomendable promover la investigación de este tipo de acoso cibernético y su afectación en el ejercicio de los derechos, ya que en la actualidad no se encuentra en la mirada de los administradores de las redes sociales ni de las autoridades competentes.
En este sentido, ha surgido un fenómeno pasivo en las redes sociales conocido como “devotees”, quienes son personas sin discapacidad que se sienten atraídas sexualmente hacia personas con alguna condición de discapacidad, particularmente con dificultades en la movilidad[footnoteRef:5]. Los “devotees” buscan relacionarse haciendo hincapié en conseguir imágenes de las partes corporales donde es notoria la discapacidad o en conversaciones que enfaticen la atracción que sienten hacia la funcionalidad física o uso de apoyos técnicos como la silla de ruedas, y estas acciones afectan la intimidad y la dignidad cuando representa una situación no deseada o propiciada por la persona con discapacidad, pero que es difícil de identificar y evidenciar, porque la persona “devotee” puede encubrir sus intenciones desde un falso interés por la discapacidad o al presentarse como interesada en una labor social o de apoyo empático, lo cual podría dificultar la atención de estos casos en el marco legal que se haya establecido para investigar y sancionar la ciberviolencia sexual en México.[footnoteRef:6] [5:  Mora, Carolina. Devotees, Wannabes y Pretenders: Parafilias vinculadas a la discapacidad. Interamerican Journal of Psychology, vol. 50, núm. 3, septiembre-diciembre, 2016, pp. 359-370. Sociedad Interamericana de Psicología, San Juan, Puerto Rico. Disponible en: https://www.redalyc.org/pdf/284/28450492004.pdf, fecha de consulta: 5 de marzo del 2024.]  [6:  La “Ley Olimpia” no se refiere a una ley como tal, sino a un conjunto de reformas legislativas encaminadas a reconocer la violencia digital y sancionar los delitos que violen la intimidad sexual de las personas a través de medios digitales, también conocida como ciberviolencia. Disponible para su consulta en: http://ordenjuridico.gob.mx/violenciagenero/LEY%20OLIMPIA.pdf. ] 

En el mismo contexto de fenómenos pasivos dirigidos hacia las personas con discapacidad que también se manifiestan en el ámbito digital hay una constante que se ha normalizado e incluso defendido por la sociedad en cuanto al uso del denominado porno inspiracional[footnoteRef:7] en el que se inscriben manifestaciones de acoso, el cual conceptualiza la idea de que las actividades ordinarias de las personas con discapacidad deberían considerarse extraordinarias o tener un mayor valor por haber sido realizadas “a pesar” de su condición de discapacidad, además de visualizar a las personas con discapacidad como dignas de admiración, con capacidades especiales, entre otros calificativos, que lejos de promover el modelo social establecido en la Convención sobre los Derechos de las Personas con Discapacidad, fomenta el modelo médico-asistencialista al posicionar el capacitismo como parte de las características y funcionalidad humanas acrecentando la discriminación ocasionada por la permanente presencia de estos prejuicios y estereotipos en torno a la discapacidad. [7:  Disponible para su consulta en: https://www.yotambien.mx/actualidad/porno-inspiracional-que-es-por-que-evitarlo-stella-young. ] 


· Sírvanse proporcionar información sobre las medidas adoptadas para abordar esas cuestiones, incluso para garantizar el acceso de las personas con discapacidad a las plataformas en línea; garantizar la inclusión y eliminar los obstáculos que enfrentan las personas con discapacidad al entorno digital.
No se identificaron medidas adoptadas para abordar las cuestiones antes mencionadas y que garanticen el acceso de las personas con discapacidad a las plataformas en línea.
No obstante, la Comisión de Derechos Humanos de la Ciudad de México considera fundamental garantizar la accesibilidad plena de las personas con discapacidad, en su diversidad, a los productos, servicios, políticas de uso y medidas de seguridad, con un enfoque diferenciado, con perspectiva de género e interseccional, y con la participación y consulta de las mismas personas con discapacidad y las organizaciones que las representan, a efecto de asegurar la adecuada inclusión y eliminación de las barreras en el acceso y uso de las plataformas en línea, principalmente aquellas relacionadas con la información y la comunicación, mediante la aplicación de medidas de accesibilidad ─como son los formatos accesibles, las tecnologías de lectura de texto a voz, el audio digital o los videos con interpretación en lengua de señas─, que otorguen los medios idóneos para ejercer sus derechos a estar informadas, al ocio y esparcimiento, a la educación, entre otros.
En el mismo tenor, será importante que las autoridades competentes, las y los legisladores, las empresas que administran servicios de Internet y redes sociales, y la sociedad civil consideren la implementación de diversas medidas de índole legal, educativo y social que actúen en contra del ciberacoso dirigido hacia las personas con discapacidad. De manera enunciativa y no limitativa, se mencionan las siguientes:
· La legislación y políticas públicas. Adecuando la legislación y políticas públicas que enfrentan el ciberacoso, con una perspectiva de protección reforzada para las personas con discapacidad, enfoque de derechos humanos y apegada al principio de igualdad y no discriminación.
· Servicios en línea y redes sociales. Se deben desarrollar políticas y herramientas específicas de prevención y atención del ciberacoso relacionado con la discapacidad, así como mecanismos de denuncia accesibles y asequibles a las personas con discapacidad.
· Apoyo a las víctimas con discapacidad por ciberacoso. Establecer servicios accesibles de apoyo en línea y promover la asesoría psicológica y servicios de atención a la salud mental de las personas con discapacidad sometidas al ciberacoso.
· Capacitación, sensibilización y concienciación. Se deben promover programas educativos en escuelas y comunidades que aborden la importancia del reconocimiento y respeto de los derechos de las personas con discapacidad, así como la impartición de cursos sensibilización y concienciación sobre las barreras que enfrentan las personas con discapacidad y cómo ayudar a suprimirlas, a diversos actores de los sectores público, privado y social. Además, se debe difundir información sobre la prevención y denuncia del ciberacoso a personas con discapacidad y los recursos de apoyo que se encuentren disponibles.
· Investigación y recopilación de datos. Se debe fomentar y promover la investigación y recopilación de datos específicos sobre el ciberacoso contra personas con discapacidad, para comprender cuál es el alcance de este fenómeno social y desarrollar estrategias efectivas en su atención, denuncia y seguimiento.
· Identificación del ciberacoso dirigido a personas con discapacidad. Se debe capacitar al personal competente, para que pueda identificar, señalar y evidenciar el ciberacoso contra las personas con discapacidad en los servicios digitales y las redes sociales.

· ¿Cuáles son las buenas prácticas, mecanismos o modelos para garantizar que las personas con discapacidad puedan ejercer sus derechos en el espacio en línea, particularmente en las plataformas en línea? ¿Existen desafíos particulares en su implementación o adopción? ¿Qué medidas adicionales deberían desarrollarse e implementarse?
[bookmark: _Hlk160639914]Actualmente, la Secretaría de Seguridad Ciudadana de la Ciudad de México, a través de la Dirección General de Investigación Cibernética y Operaciones Tecnológicas, provee al público en general el servicio conocido como Unidad de Policía Cibernética, la cual está encargada de: prevenir y auxiliar a las y los ciudadanos de cualquier situación que ponga en riesgo su integridad física y patrimonial, en la red pública de internet; atender reportes y denuncias que la ciudadanía detecta en las redes; brindar pláticas informativas, presenciales y en línea, de distintos temas cibernéticos actuales; y ofrecer atención ciudadana sobre el uso seguro y responsable de las herramientas tecnológicas[footnoteRef:8]. Además, brinda asesoría a las víctimas de ciberacoso o sus familiares, para que realicen su denuncia o querella ante la Fiscalía General de Justicia de la Ciudad de México. [8:  Disponible para su consulta en: https://www.ssc.cdmx.gob.mx/organizacion-policial/subsecretaria-de-inteligencia-e-investigacion-policial/policia-cibernetica.] 

Sin embargo, la disponibilidad y acceso a estos servicios requieren ser adecuados a las necesidades y diversidad de las personas con discapacidad que son víctimas del ciberacoso, en términos de las medidas de accesibilidad que han sido mencionadas en este documento con anterioridad, además establecer programas de sensibilización y concienciación hacia la discapacidad que aseguren el acompañamiento de estas personas en los procesos correspondientes propiciando que se realicen en condiciones de dignidad, igualdad y no discriminación, y con ejercicio pleno del derecho de acceso a la justicia.

· Sírvanse proporcionar información sobre si se han adoptado medidas específicas para garantizar la rendición de cuentas y el acceso a recursos para las personas con discapacidad por violaciones o abusos de sus derechos en el espacio digital.
De la información consultada, no se identificó alguna relacionada con la adopción de medidas específicas que garanticen la rendición de cuentas y el acceso a recursos para las personas con discapacidad que son víctimas de violaciones o abusos de sus derechos en el espacio digital.
Por su parte, la Ley de Acceso de las Mujeres a una Vida Libre de Violencia de la Ciudad de México incluye las mujeres con discapacidad como parte de la definición de “Mujeres en condición de vulnerabilidad" y, sin hacer mención específica de éstas, también reconoce a la violencia digital como parte de las modalidades de violencia contra las mujeres, con lo cual se puede interpretar que existe un mecanismo de protección de las mujeres con discapacidad ante hechos que presuman actos de violencia sexual relacionada con el ciberacoso. Asimismo, esta legislación estipula que la violencia digital se sancionará de acuerdo con lo establecido en el artículo 181 Quintus del Código Penal para el Distrito Federal[footnoteRef:9]. [9:  Gobierno de la Ciudad de México. Consejería Jurídica y de Servicios Legales de la Ciudad de México. Ley de Acceso de las Mujeres a una Vida Libre de Violencia de la Ciudad de México, artículos 3, fracción XI, 7, fracción X, primer párrafo, y 7, fracción X, penúltimo párrafo, respectivamente. Disponible para su consulta en: https://data.consejeria.cdmx.gob.mx/images/leyes/leyes/LEY_DE_ACCESO_DE_LAS_MUJERES_A_UNA_VIDA_LIBRE_DE_VIOLENCIA_DE_LA_CDMX_10.pdf. ] 

Al respecto, el artículo 181 Quintus del Código Penal para el Distrito Federal establece las características de la comisión del delito contra la intimidad sexual e impone penas agravadas en los casos que involucre responsabilidad de personas servidoras públicas o integrantes de las instituciones de Seguridad Ciudadana en el ejercicio de sus funciones y sea cometido en contra de personas con discapacidad[footnoteRef:10]. El recurso que dispone este ordenamiento, para atender el delito, se refiere a la querella. [10:  Gobierno de la Ciudad de México. Consejería Jurídica y de Servicios Legales de la Ciudad de México. Código Penal para el Distrito Federal, artículo 181 Quintus, párrafo tercero, fracciones IV y V.] 
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