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RESPUESTAS CUESTIONARIO
I. Todas las partes interesadas (preguntas centrales)

1. ¿Qué marcos jurídicos internacionales, como el derecho internacional de los derechos humanos y el derecho internacional humanitario, son aplicables actualmente al diseño, desarrollo, despliegue y uso de tecnologías militares nuevas y emergentes en el ámbito militar (NTMD)? ¿Qué instrumentos jurídicos internacionales -tratados, soft law- son más pertinentes para las NTMD? ¿Cuál es la eficacia de estos instrumentos para hacer frente a los retos que plantean las NTMD?

El punto central que inspiró y desarrolló el Derecho Internacional Humanitario (DIH) está relacionado con aspectos tales como:
· Protección de los heridos.

· Prohibición de atacar al personal sanitario.

· Prohibición de atacar a los soldados enfermos.

· Consideración de los hospitales como bien protegido

 Asimismo, el Derecho Internacional Humanitario, establece deberes y obligaciones para el personal sanitario de Fuerzas Armadas:

· Asistencia humanitaria (recoger y asistir a heridos y enfermos).

· La no discriminación (prohibir distinciones en atenciones médicas).

· Prioridad en la asistencia (urgencia médica como criterio de los Convenios)

· Solidaridad (no abandonar a los heridos o enfermos).

En este sentido, esta norma jurídica será aplicable en medida de cuánto daño pueden causar el diseño, desarrollo, despliegue y uso de tecnologías militares nuevas y emergentes en el ámbito militar (NTMD).

La eficacia de estas normas jurídicas estará medida en el respeto que de las mismas tenga la institución armada.

2. ¿Qué medidas pueden adoptarse para fomentar la cooperación y el diálogo internacionales a fin de promover la utilización responsable y transparente de las NTMD, garantizando al mismo tiempo el cumplimiento del derecho internacional, el derecho internacional humanitario y del derecho internacional de los derechos humanos?

Las medidas que pueden tomarse para promover la utilización responsable y transparente de las NTMD son convenios de cooperación entre los países de la región. Otra medida sería convenios de capacitación con los países que tenga un mayor desarrollo regional en esta materia.

3. Desde la perspectiva de la protección de los derechos humanos, ¿cuáles son las principales lagunas normativas nacionales que pueden identificarse? En su opinión, ¿qué medidas jurídicas u otras medidas son necesarias a nivel nacional para prevenir las violaciones y abusos de los derechos humanos y las violaciones del derecho internacional humanitario derivadas del uso de las NTMD?

Una de las principales normativas nacionales que no dispone en forma clara nuestro país y es muy incipiente es lo referente a los ciber delitos. Existe un solo fiscal a nivel nacional para tratar este tipo de delitos. Una medida importante para prevenir o mitigar sería la creación, y/o actualización de las normativas jurídicas que tengan que ver con la utilización de las NTMD. 
Asimismo, con relación a las NTMD, que en general pueden ser sistemas de información y comunicaciones (TIC´s), inteligencia artificial (IA), sistemas autónomos de decisión (ADS), sistemas mejorados de apoyo a la decisión, sistemas autónomos de armas (AWS), tecnologías para la mejora humana y tecnologías de doble uso, se considera pertinente adecuar y actualizar la legislación nacional, de tal manera que se contemple normativa a todo nivel para regular de manera específica el empleo de las NTDM, sin que se vulneren los derechos de las personas involucradas en la operación de estos sistemas.  

4. ¿Cuáles son los principales retos en materia de derechos humanos que plantean las NTMD, incluidas la inteligencia artificial (IA), los sistemas autónomos de decisión (ADS), los sistemas mejorados de apoyo a la decisión, los sistemas autónomos de armas (AWS), las tecnologías para la mejora humana y las tecnologías de doble uso? ¿Cómo pueden abordarse eficazmente estos retos?

El principal reto que tiene los derechos humanos con relación al uso de las NTMD es la protección de la integridad de los seres humanos que operan estas tecnologías y la protección de los derechos humanos de quienes son víctimas del uso de las NTMD.
5. ¿Qué criterios y directrices existen para garantizar el establecimiento de un control humano significativo sobre el uso de la fuerza y durante la conducción de hostilidades, y para garantizar el cumplimiento del derecho internacional de los derechos humanos y del derecho internacional humanitario en el ámbito militar?

Los criterios y directrices que existen son los principios fundamentales del DIH, se basan en la prohibición de: infligir sufrimiento que cause daños innecesarios a los combatientes que participan en las hostilidades y por otro lado abstenerse de ataques dirigidos contra personas civiles. Para lo cual se considera los siguientes principios:

· Principio de humanidad.
· Principio de necesidad militar.
· Principio de limitación.
· Principio de distinción.
· Principio de proporcionalidad. 
En lo referente a los derechos humanos, los criterios serían proteger a los individuos de posibles abusos perpetrados por funcionarios del Estado, la correcta aplicación de la prohibición de derechos durante un estado de excepción, referente a suspender o limitar el ejercicio del derecho a la inviolabilidad de domicilio, inviolabilidad de correspondencia, libertad de tránsito, libertad de asociación y reunión, y libertad de información, CPE Art. 165, tomando en cuenta también como criterio o directriz que otros derechos como el derecho a la vida y la prohibición de la tortura o los tratos inhumanos y degradantes, nunca pueden ser derogados o suspendidos. Este es el llamado "núcleo duro" de los DD.HH. (Art. 1, 2, 6, 7, 8, 11, 15, 16 y 18).

6. ¿Cómo puede protegerse el derecho a la igualdad y a la no discriminación en el diseño, el desarrollo y el uso de las NTMD, especialmente cuando se basan en conjuntos de datos y algoritmos que pueden introducir o amplificar el sesgo o la discriminación? ¿Cómo puede garantizarse la recogida y gestión de datos representativos? ¿Cómo puede regularse eficazmente la transferencia y el comercio de las NTMD?

Proteger el derecho a la igualdad sería la existencia de convenios regionales y hemisféricos para la no discriminación en la fabricación y uso de las NTDM. De igual manera con convenios de capacitación entre países desarrollados a nivel regional y hemisférico con países que por su condición de subdesarrollados o en vías de desarrollo no tiene el acceso a este tipo de tecnologías.

La garantía para la recopilación y gestión de datos debería darse desde implementar reformas en la constitución, acompañadas de leyes y reglamentos que permitan garantizar la gestión de los datos de toda la población.

7. ¿Cuáles son los riesgos potenciales asociados al uso de las NTMD que podrían explotarse con fines maliciosos, como ciberataques, espionaje, suplantación de identidad, interferencias, sabotaje o armas biológicas? ¿Cómo pueden mitigarse estos riesgos para evitar posibles violaciones y abusos de los derechos humanos?

Los principales riesgos vinculados al uso de las NTMD son muchos y de variada naturaleza, dentro de los principales y que nos podrían causar mucho daño tenemos: exposición de nuestra base de datos correspondiente a nuestro personal, ciber ataques a nuestros medios de comunicación tanto civil como militar por parte de adversarios o fuerzas oponentes, espionaje de información personal del personal militar y de sus familiares, interferencias de medios de comunicación y de mando y control.

La mejor forma de mitigar estos riesgos es; primero creando consciencia en todo nuestro personal civil y militar que labora al interior de FF.AA y también al personal familiar sobre los peligros, riegos o amenazas que pueden originarse por el mal uso de la tecnología y como esto puede atentar contra sus derechos y libertades, otra forma de mitigar es creando una cultura organizacional en la institución sobre el uso de las NTMD esto acompañado de la respectiva capacitación.
Al respecto, la Secretaría Nacional de Seguridad Pública y del Estado, como institución coordinadora y articuladora del sector de seguridad, en su año de creación ha emprendido acciones con miras a desarrollar una gestión articular en diversos asuntos, entre ellos en el campo de la ciberseguridad, para desarrollar protocolos y procedimientos a fin incrementar la seguridad cibernética, con base en ataques cibernéticos realizados a instituciones públicas y privadas. Entre las principales acciones se destacan:

· Reuniones de articulación con respecto a los temas “Gestión de Alertas de Ciberseguridad” y “Procedimiento para la denuncia del Ciberdelito”
· Taller interinstitucional para determinar el proceso de gestión de alertas de ciberseguridad, en coordinación con Ministerio de Telecomunicaciones, Ministerio del Interior y Centro de Inteligencia Estratégica. 
· Remisión de boletines de alerta de ciberseguridad a instituciones según corresponda la temática, periódicamente. 
· Seguimiento a los avances de la estrategia de ciberseguridad. 
· Evento ciberseguridad y ventajas de la inteligencia artificial en instituciones públicas y empresas privadas de Ecuador, en coordinación con el Centro de Respuestas a Incidentes Informáticos del Ecuador (EcuCERT) con la participación de 300 asistentes aproximadamente de manera presencial y telemática.   
8. ¿De qué manera pueden contribuir las NTMD a aumentar la precisión y exactitud de las armas, minimizar los daños colaterales y mejorar el conocimiento de la situación y la comunicación durante las operaciones militares?

La mejor contribución que pueden dar en este sentido las NTMD es tener claro el ambiente operacional en donde se van a desarrollar las operaciones militares, esto puede darse mediante reconocimientos usando tecnología avanzada (drones), interceptación de comunicaciones adversarias o de fuerzas oponentes, protección de las comunicaciones propias.

9. ¿En qué se diferencian los Estados y las entidades privadas en cuanto a sus funciones y responsabilidades en materia de diseño, formación, despliegue, uso y adquisición de las NTMD?

La diferencia es que para la adquisición de estas NTMD un Estado tiene procesos mucho más complejos que un ente privado. Así mismo las responsabilidades difieren tanto para un Estado que para entidades privadas, un Estado debe responder por el uso y abuso en el empleo de estas NTMD, mientras que los entes privados si bien es cierto tiene responsabilidades y funciones el uso o abuso que hagan de las NTMD, no tiene mucha connotación en la comunidad internacional, en este caso no hay peligro de las relaciones internacionales y todo lo que ello puede significar para un Estado.

10. ¿Cuáles deberían ser las responsabilidades de las principales partes interesadas, incluidos los organismos de las Naciones Unidas, los Estados, las instituciones nacionales de derechos humanos, la sociedad civil, la comunidad técnica, el mundo académico y el sector privado, a la hora de abordar eficazmente los retos/cuestiones/ámbitos de preocupación identificados en relación con las NTMD? ¿Qué papel desempeñan en la supervisión y limitación de la “transferencia y el comercio” de las NTMD? ¿Qué ocurriría si se produjera una brecha en el acceso a estas tecnologías? ¿Cuáles podrían ser las consecuencias?

La máxima responsabilidad de estos organismos debe ser la regulación de la adquisición y uso de estas NTMD el cual debe estar enmarcado en el derecho internacional, el equilibrio es otro aspecto que debe ser regulado por estos organismos internacionales, así como la creación de veedurías para que estos equilibrios, al menos en la región, se mantengan entre los países. Una brecha en el acceso a estos medos tecnológicos ocasionaría un desbalance entre los países de la región, ocasionando roces que dependiendo las amenazas o riegos que existan para determinado país podrían desencadenar en una situación más compleja.

11. ¿Cuáles son los riesgos potenciales asociados a que entidades privadas, como actores no estatales, adquieran o utilicen indebidamente las NTMD, como drones, ciber armas o biotecnología?

Los riesgos potenciales asociados al empleo indebido de las NTMD por actores no estatales pueden incluir una regulación deficiente del producto, la falta de disposiciones o normas claras en torno al uso de dichas tecnologías, pudiendo plantear problemas legales y éticos, entre estos el uso inapropiado de datos recopilados a través de estas tecnologías, ocasionando la invasión de la privacidad o la manipulación de información. 
En cuanto al uso de drones, su uso se ha masificado en el país causando incidentes en la seguridad de operaciones aéreas u operaciones militares. 
El mal uso de la biotecnología podría llevar a la creación de armas biológicas o a la manipulación genética no ética, lo que constituye una amenaza tanto para la salud pública como para la seguridad global. Aunque en el país no han existido indicios de un desarrollo considerable en estos aspectos tanto en el ámbito estatal como no estatal.

Es recomendable que las entidades privadas que adquieren este tipo de tecnologías asuman la responsabilidad de mitigar estos riesgos a través de desarrollo responsable, la adhesión a prácticas éticas y el cumplimiento de regulaciones adecuadas.

12. ¿Cómo pueden tanto los Estados como las entidades privadas establecer eficazmente mecanismos de rendición de cuentas y de responsabilidad para abordar el uso de las NTMD, incluidas la IA y las ADS, el uso transfronterizo y a larga distancia de la fuerza, la neuro tecnología y los controles de la interfaz cerebral, así como las tecnologías de doble uso empleadas con fines militares y civiles?

Se deben establecer leyes y regulaciones que definan claramente la forma en que las nuevas tecnologías militares pueden ser utilizadas, incluyendo protocolos de rendición de cuentas y responsabilidad en caso de abuso o mal uso; fomentar la transparencia y permitir el acceso a la información, siendo los Estados y las entidades privadas honestas en cuanto al desarrollo, adquisición y uso de nuevas tecnologías militares, esta honestidad facilitaría contribuir a una mejor rendición de cuentas.

13. ¿Cómo pueden tanto los Estados como las entidades privadas establecer eficazmente mecanismos de rendición de cuentas y de responsabilidad para hacer frente a las violaciones y abusos del derecho internacional de los derechos humanos y las violaciones del derecho internacional humanitario cometidos mediante el uso de las NTMD, incluidas la IA y la ADS, el uso transfronterizo y a larga distancia de la fuerza, la neurotecnología y los controles de interfaz cerebral, así como las tecnologías de doble uso empleadas con fines militares y civiles? Además, ¿cómo puede contribuir la supervisión del diseño, el desarrollo, la formación y el uso de las NTMD a garantizar la rendición de cuentas y a hacer frente a posibles violaciones y abusos?

A partir del establecimiento de la normativa, el siguiente proceso consistiría en implementar sistemas de supervisión y control para monitorear el uso de nuevas tecnologías militares. Esto puede incluir auditorías internas y externas, así como la participación de agencias reguladoras independientes tanto en los ámbitos estatales como no estatales, este proceso debe contar también con evaluaciones de impacto antes, durante y después de la implementación de nuevas tecnologías militares, con el fin de identificar posibles consecuencias no deseadas y corregirlas 

II. Estados (preguntas específicas)
14. ¿Cómo influyen las tecnologías nuevas y emergentes en el ámbito militar (NTMD) en el respeto, la protección y la promoción de los derechos humanos en su país? ¿Qué retos o ventajas específicas tiene su país a la hora de abordar esta cuestión? 

En forma general, el empleo de las NTMD puede tener una influencia positiva en el respeto, la protección y la promoción de los derechos humanos, ya que, al desarrollar una mayor precisión en las operaciones militares, se reduce el riesgo de víctimas civiles y daños colaterales, contribuyendo así, al respeto y la protección de los derechos humanos. 

Por otro lado, tenemos que de no establecerse normativa y/o regulaciones claras, el uso de tecnologías de vigilancia avanzadas plantea amenazas en términos de privacidad y libertades individuales, lo que podría afectar negativamente los derechos humanos si no se establecen, como ya dijimos, salvaguardas adecuadas. En este mismo sentido, las capacidades de ciberseguridad pueden ser utilizadas tanto para proteger como para violar los derechos humanos, dependiendo de su aplicación y el marco normativo y ético establecido. 

Si bien las NTMD pueden ofrecer beneficios en términos de precisión y eficacia en operaciones militares, también plantean desafíos en términos de vigilancia, privacidad, ciberseguridad y gobernanza. Es fundamental abordar estos desafíos para garantizar que el desarrollo y el uso de NTMD respeten, protejan y promuevan los derechos humanos, constituyendo esto, el reto que el país debe plantearse frente al desarrollo de las NTMD, además de las consideraciones económicas y financieras que el estado debe considerar para la investigación propia que las NTMD demandan, así con el asesoramiento para el desarrollo en materia de normativa requerida. 
La Secretaría Nacional de Seguridad Pública y del Estado (SENASEG) no dispone de medidas o protocolos específicos para mitigar los posibles riesgos para los derechos humanos asociados al diseño, desarrollo, despliegue, provisión, suministro o uso de las NTMD, en virtud de que es una entidad del nivel político que emite políticas y se encarga de la coordinación, articulación y seguimiento de estas con los organismos que conforman el sistema de seguridad integral.
15. ¿Qué lecciones aprendidas o mejores prácticas puede compartir en relación con la utilización, el desarrollo, la formación, la contratación o el alquiler de tecnologías militares en su país?

LECCIONES APRENDIDAS SOBRE EL USO DE NTMD

a. SITUACIÓN USO NTMD:
Deficiencia en el conocimiento para mantenimiento y reparación de los componentes del sistema integral de vigilancia ECU-911. 
CÓMO AFECTÓ:

Los sistemas y equipos de tecnología adquiridos para vigilancia han presentado degradación en sus componentes debido al uso y a la falta de conocimientos para un adecuado mantenimiento y reparación de dichos equipos y sistemas. En momentos en que existe mayor necesidad de vigilancia por el incremento de la inseguridad en algunas ciudades del país, los sistemas no funcionan en forma efectiva y oportuna.

CÓMO MEJORAR:

Considerar capacitaciones y fortalecimientos de capacidades en el desarrollo de los proyectos para la implementación de equipos y sistemas, para una efectiva transmisión de conocimiento para el mantenimiento y reparación de los sistemas, esto garantizado por las empresas ofertantes.

b. SITUACIÓN USO NTMD:
Empleo de drones en actividades ilícitas relacionadas con instalaciones del sistema penitenciario. 

CÓMO AFECTÓ:

El empleo de drones en acciones ilegales de entregas logística e incluso para ataques con explosivos en centros de rehabilitación social, representan una amenaza para la seguridad de los internos y del personal de las fuerzas del orden.

CÓMO MEJORAR:

Desarrollar una normativa estricta para el control de la adquisición y empleo de drones, así como la adquisición masiva de equipos inhibidores de señal radioeléctrica para la instalación en los alrededores de áreas de seguridad del Estado y por último coordinar asesoramiento con países que ya han desarrollado políticas sobre este tema.
Ecuador es un Estado de derechos que prioriza el cumplimiento de la legislación nacional e internacional sobre derechos humanos, garantizándose los mismos tanto en la Constitución de la República como en las siguientes leyes, especialmente en lo que respecta a la innovación de tecnologías de la información y de comunicaciones:

· Código Orgánico Integral Penal

· Ley Orgánica para la Transferencia Digital y Audiovisual.

· Ley Orgánica de protección de Datos Personales y su Reglamento.

· Estrategia de Ciberseguridad. 
· En análisis de la Asamblea Nacional el proyecto de ley de Seguridad Digital relacionada con la ciberseguridad, ciberinteligencia, ciberdefensa y ciberdiplomacia. 

· En trámite la adhesión del Convenio de Budapest, instrumento multilateral para el combate de crímenes y delitos digitales. 
16. ¿Existen iniciativas regionales sobre las NTMD? ¿Los Estados miembros de las organizaciones regionales abordan estas cuestiones? ¿Cómo podría contemplarse una mayor colaboración entre las Naciones Unidas y las iniciativas/organizaciones regionales en el ámbito de las NTMD? 

III. Instituciones nacionales de derechos humanos (preguntas específicas)
17. Sírvase proporcionar una visión general sobre la labor realizada por su institución en relación con la intersección de las tecnologías nuevas y emergentes en el ámbito militar y los derechos humanos. 
IV. Entidades de las Naciones Unidas, incluida la Oficina del Alto Comisionado para los Derechos Humanos (OACDH), y otros organismos internacionales pertinentes (preguntas específicas)
18. Sírvase describir el trabajo relevante que su organización ha realizado en el campo de las tecnologías nuevas y emergentes en el ámbito militar (NTMD). ¿Cuáles han sido los principales logros? Facilite cualquier información pertinente, como enlaces a informes, material de referencia, secciones o unidades involucradas, etc.

19. ¿Cómo colabora la OACDH con otras entidades de las Naciones Unidas y con los Estados Miembros para establecer normas y directrices normativas para el uso responsable de las NTMD, garantizando al mismo tiempo que existan mecanismos para supervisar y evaluar el impacto de estas tecnologías en los derechos humanos?

V. Procedimientos especiales del Consejo de Derechos Humanos y órganos de tratados de las Naciones Unidas (preguntas específicas)
20. ¿En qué medida ha abordado su mandato u órgano de tratado la cuestión de las tecnologías nuevas y emergentes en el ámbito militar (NTMD) y sus repercusiones en los derechos humanos? Si se ha abordado este tema, sírvase proporcionar una descripción general de los principales resultados y recomendaciones que han surgido de su trabajo.

21. ¿Qué medidas o acciones podría emprender el Comité de Coordinación de los Procedimientos Especiales para abordar las repercusiones de las NTMD? 

VI. Entidades privadas, empresas comerciales, proveedores y empresas de tecnologías nuevas y emergentes en el ámbito militar, empresas militares y de seguridad privadas, y otras partes interesadas (preguntas específicas)
22. ¿Cómo se garantiza eficazmente el cumplimiento del derecho internacional de los derechos humanos y del derecho internacional humanitario en todo el proceso de desarrollo y utilización de tecnologías nuevas y emergentes en el ámbito militar (NTMD)? En concreto, ¿de qué medidas dispone para aplicar la debida diligencia en materia de derechos humanos y garantizar la transparencia, la responsabilidad y la rendición de cuentas ante cualquier posible violación o abuso de los derechos humanos y del derecho internacional humanitario que pueda producirse?

23. ¿De qué medidas o protocolos específicos dispone para mitigar los posibles riesgos para los derechos humanos asociados al diseño, desarrollo, despliegue, provisión, suministro o uso de las NTMD?

24. Teniendo en cuenta las características específicas de las NTMD, ¿qué marco normativo cree que es el más adecuado para garantizar el cumplimiento del derecho internacional humanitario y del derecho internacional de los derechos humanos, así como para hacer frente a los retos específicos asociados a estas tecnologías? Por ejemplo, ¿está a favor de la aplicación de regulaciones específicas a nivel sectorial, nacional o internacional, o de una combinación de estos enfoques?

VII. Sociedad civil, comunidad científica e instituciones académicas (preguntas específicas)
25. Describa el trabajo relevante que su organización ha realizado sobre la cuestión de las tecnologías nuevas y emergentes en el ámbito militar (NTMD) y los derechos humanos. ¿Cuáles han sido sus principales logros? ¿A qué retos se han enfrentado?

26. ¿Cómo pueden la comunidad técnica y las instituciones académicas colaborar con las organizaciones de la sociedad civil para llevar a cabo investigaciones, aportar conocimientos especializados y desarrollar mejores prácticas para abordar las repercusiones de las NTMD en los derechos humanos?

27. ¿Son eficaces el derecho internacional, el derecho internacional humanitario y del derecho internacional de los derechos humanos vigentes, así como las políticas gubernamentales, para abordar los problemas de derechos humanos derivados de las NTMD? En caso negativo, ¿qué mejoras pueden introducirse para garantizar una protección más eficaz de los derechos humanos en ese contexto?

28. ¿Qué estrategias e iniciativas pueden emprender la sociedad civil, la comunidad técnica y las instituciones académicas para garantizar la inclusión y la participación significativa de los grupos marginados o vulnerables en los debates y procesos de toma de decisiones relacionados con las NTMD?

29. ¿Cómo utiliza su organización las tecnologías digitales nuevas y emergentes en el ámbito militar para proteger y promover los derechos humanos? 

Quito, noviembre de 2023. 
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