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 Berne, le 27 mars 2014
Réponse de la Suisse au questionnaire du HCDH sur le droit à la vie privée à l’ère digitale, selon la résolution de l’Assemblée générale A/RES/68/167
1. Quelles mesures ont été prises au niveau national pour garantir le respect et la protection de la sphère privée, notamment dans le contexte de la communication numérique ?

L’article 13 de la Constitution fédérale de la Confédération suisse du 18 avril 1999 (Cst., RS 101) garantit expressément la protection de la sphère privée. Sur le plan législatif, une telle protection est également prévue dans la loi fédérale sur la protection des données  du 19 juin 1992 (LDP, RS 235.1), dont l’article 2, alinéa 1, précise qu’elle régit le traitement de données concernant des personnes physiques et morales effectué par des personnes privées et des organes fédéraux. Lorsqu’il est assuré par des autorités cantonales, le traitement des données est régi par les lois et ordonnances relatives à la protection des données qui sont en vigueur dans le canton concerné. La LPD ne s’applique pas aux procédures pendantes civiles, pénales et administratives, à l’exception des procédures administratives de première instance (art. 2, al. 2, let. c LPD).

Au printemps 2010, le Conseil fédéral a décidé de soumettre la LPD à un examen visant à vérifier son efficacité. Au vu des résultats de cette évaluation, le Conseil fédéral envisage de réfléchir aux mesures législatives qui peuvent être prises pour renforcer la protection des données en tenant compte de l’évolution constante des technologies et de la société. D’ici la fin 2014, des propositions vont lui être soumises concernant la suite à donner. Les travaux de révision auront notamment pour objectifs d’assurer une protection des données plus en amont (approfondissement du concept de « privacy by design ») et de sensibiliser davantage les personnes concernées aux risques découlant des évolutions technologiques. Il est également question de renforcer l’indépendance du Préposé fédéral à la protection des données et à la transparence (PFPDT) 

(https://www.bj.admin.ch/content/bj/fr/home/themen/staat_und_buerger/gesetzgebung/datenschutzstaerkung.html).

Le traitement des données personnelles effectué dans le cadre de procédures pénales est principalement régi par les dispositions du code de procédure pénale suisse du 5 octobre 2007 (CPP, RS 312.0) et en particulier par la réglementation détaillée des mesures de surveillance secrètes qui y figure, aux articles 269 et suivants. Compte tenu des évolutions survenues dans le domaine des technologies de la communication, la loi fédérale sur la surveillance de la correspondance par poste et télécommunication (https://www.bj.admin.ch/content/bj/fr/home/themen/sicherheit/gesetzgebung/fernmeldeueberwachung.html) fait actuellement l’objet d’une révision totale. Le projet de loi approuvé par le Conseil fédéral contient également des dispositions détaillées régissant la protection des données. Les débats parlementaires sur ce projet sont en cours.

Le travail du Service de renseignement de la Confédération (SRC) se concentre plus particulièrement sur la recherche et l’analyse d’informations. Les compétences du SRC en la matière sont régies par la loi fédérale du 21 mars 1997 instituant des mesures visant au maintien de la sûreté intérieure (LMSI; RS 120), la loi fédérale du 3 octobre 2008 sur le renseignement civil (LFRC; RS 121), l’ordonnance sur le Service de renseignement de la Confédération (OSRC) et l’ordonnance sur les systèmes d’information du Service de renseignement de la Confédération (OSI-RSC). Il convient notamment de souligner que, lors de recherches d’informations entrant dans le champ d’application de la LMSI, le recours à des mesures de contrainte prévues par la procédure pénale (p. ex. surveillance de la correspondance par télécommunication ou observation de faits dans des locaux privés) n’est permis que dans le cadre d’une procédure d’enquête de police judiciaire ou d’une instruction préparatoire (art. 21, al. 3 LMSI). 

Le 19 février 2014, le Conseil fédéral a adopté le projet de loi sur le renseignement. Dans ce cadre, il s’agit également d’étendre les mesures de recherche d’informations du Service de renseignement dans les domaines du terrorisme, de l’espionnage, de la prolifération et des attaques contre des infrastructures critiques ou en vue de la sauvegarde d’autres intérêts essentiels de la Suisse. Le recours à des mesures étendues de recherche d’informations est soumis à une procédure d’autorisation comportant plusieurs échelons. 
2. Quelles mesures ont été prises pour prévenir les violations de la sphère privée, notamment en s’assurant que la législation nationale applicable en la matière est conforme aux obligations des Etats membres en vertu du droit international humanitaire ?

La compatibilité des projets de loi fédérale avec la Constitution fédérale et avec les obligations de la Suisse en vertu du droit international est systématiquement contrôlée. Les explications du Conseil fédéral (= Message) destinées à l’Assemblée fédérale comprennent toujours un chapitre consacré à la constitutionnalité et à la conformité au droit international (cf. p. ex. ch. 5 du Message concernant la révision totale de la loi fédérale sur la surveillance de la correspondance par poste et télécommunication ; ch. 5.1, 5.2 et 5.7 du Message concernant la loi sur le renseignement).

Bien que la Constitution fédérale ne contienne aucune règle générale réelle sur la relation entre le droit international et le droit national, il existe plusieurs dispositions constitutionnelles relatives à l'intégration de la Suisse dans l’ordre juridique international. Une vue d'ensemble des dispositions pertinentes permet de constater une ouverture importante de l'ordre constitutionnel dans le cadre de l'intégration internationale de la Suisse (par exemple : Préambule, les articles 2, 4, 5, l'article 54, paragraphe 2, l'article 139, paragraphe 2, l'article 193, paragraphe 4, l'article 194, paragraphe 2, et l’article 190 de la Constitution). De ces dispositions constitutionnelles se dégage clairement le principe selon lequel le droit international juridiquement contraignant pour la Suisse doit être appliqué et doit toujours être respecté. Le droit international a donc fondamentalement la primauté sur le droit national.
Les conflits entre les lois fédérales et les traités internationaux sont généralement rares, même si on ne peut nier que le problème – même à la suite de la mise en œuvre de certaines initiatives adoptées par le peuple suisse – puisse se poser dans certain cas particulier et être pertinent dans la pratique. La question de la relation entre les lois fédérales et le droit international est largement clarifiée par la jurisprudence constante des tribunaux suisses.
3. Quelles mesures spécifiques ont été prises pour s’assurer que les procédures, les pratiques et les lois relatives à la surveillance des communications, à leur interception et à la collecte de données personnelles se conforment aux obligations des Etats membres en vertu du droit international humanitaire ?

Se reporter au point 2 ci-dessus. 

La surveillance des télécommunications dans le cadre d’une procédure pénale se fait uniquement sur ordre du juge (art. 274 CPP). 

Dans le domaine du renseignement, les lois et ordonnances mentionnées au point 1 (ainsi que des directives internes) réglementent précisément la recherche, le traitement et la communication des données. Le respect de leurs dispositions est rigoureusement contrôlé par des services externes, au nombre desquels figure le Préposé fédéral à la protection des données et à la transparence. Organe indépendant, ce dernier exerce aussi la fonction d’autorité de surveillance du Service de renseignement dans les affaires qui relèvent de la protection des données. 

L’extension prévue des compétences du Service de renseignement en matière de surveillance prévoit également une procédure d’autorisation à plusieurs échelons, en application de laquelle la surveillance de la correspondance par télécommunication est soumise à l’autorisation du Tribunal administratif fédéral ainsi qu’à celle du membre de l’Exécutif auquel rend compte le Service de renseignement (cf. art. 25 ss du projet de loi sur le renseignement).

4. Quelles mesures ont été prises pour mettre en place et appliquer, au plan national, des mécanismes de contrôle indépendants efficaces, à même de garantir transparence, s’il y a lieu, et responsabilité en ce qui concerne la surveillance des communications, leur interception et la collecte de données personnelles par l’Etat?

Cf. ch. 2 et 3 ci-dessus.

5. D’autres informations peuvent-elle être communiquées au sujet de la protection et de la défense de la sphère privée dans le cadre de la surveillance intérieure et extraterritoriale et/ou de l’interception de communications numériques et de la collecte de données personnelles?

Common response of Austria, Liechtenstein, Slovenia and Switzerland to the OHCHR request regarding „The right to privacy in the digital age“ (dated 26 February 2014)
Issue 5: “Any other information on the protection and promotion of the right to privacy in the context of domestic and extraterritorial surveillance and/or interception of digital communications and collection of personal data”

The mandate given by General Assembly resolution 68/167 to the UN High Commissioner for Human Rights to submit a report on the right to privacy in the digital age provides an important and timely opportunity to submit legal and policy considerations that will help the international community to make much-needed progress. In this context, Austria, Liechtenstein, Slovenia and Switzerland would like to jointly highlight the following aspects:

During the last years, international media outlets have reported extensively about far-reaching practices involving domestic and extraterritorial surveillance, interception of digital communications and the collection of personal data, including on a mass scale and without any showing of need or probable cause. These revelations have raised serious concerns among governments, civil society, the private sector and the public at large regarding the legal and policy implications of these practices. The concerns expressed relate primarily to the right to privacy, though other fundamental rights (such as the right to freedom of expression and the right to non-discrimination) are also at stake, as are other norms of international law. Austria, Liechtenstein, Slovenia and Switzerland therefore fully support UN General Assembly Resolution 68/167, which calls upon States to “respect and protect the right to privacy, including in the context of digital communication” and suggest a number of concrete measures for this purpose.

Respecting and protecting the right to privacy in the digital age is a formidable long-term challenge. In this context, the upcoming report by the UN High Commissioner for Human Rights can provide crucial views and recommendations. Such guidance is particularly necessary as there is currently very limited material to draw from at the inter-governmental level, and jurisprudence on the core issues at hand is either not existent or not publicly available, not least due to the secret nature of relevant activities. Going forward, an open discussion on the concrete legal and policy parameters of the right to privacy in the digital age will be necessary and has indeed started, as evidenced by the expert seminar held in Geneva on 24-25 February 2014. 
(1) Understanding the right to privacy

GA Resolution 68/167 refers to the right to privacy as the right “according to which no one shall be subjected to arbitrary or unlawful interference with his or her privacy, family, home or correspondence, and the right to the protection of the law against such interference, as set out in article 12 of the Universal Declaration of Human Rights and article 17 of the International Covenant on Civil and Political Rights”. The right to privacy clearly applies to activities both in the physical environment as well as in the digital sphere. Interferences with the right to privacy or the sanctity of correspondence are only lawful to the extent that they are provided by law, justified in the public interest or for the protection of the fundamental rights of others and proportionate. It is immaterial for this proportionality test whether or not a person subject to surveillance, interception or data collection may be aware of the existence of such measures. Some States, however, tend to apply a very narrow interpretation of the scope of the right to privacy, and/or an overly broad interpretation of legitimate limitations. The High Commissioner’s report should therefore pay great attention to these important aspects and should focus on what forms of interference are “arbitrary”.

(2) Extraterritorial surveillance, interception and data collection

GA Resolution 68/167 specifically refers to the extraterritorial dimension of interferences with the right to privacy. The nature of modern communication technology is such that even seemingly local communications – their content as well as related metadata – can be accessed from elsewhere in the world. In today’s digital age, the right to privacy is, broadly speaking, under greater threat from abroad than from within a State. This is inter alia due to the fact that States typically apply more stringent restrictions to domestic surveillance, interception and data collection, and that States generally simply collect more data abroad, especially in a national security context. This raises the crucial question of whether and to what extent States are obliged by article 17 ICCPR to respect and protect the right to privacy in the context of extraterritorial surveillance, interception and data collection. During the negotiations leading to the adoption of GA Resolution 68/167, States informally advanced different views in this regard. Austria, Liechtenstein, Slovenia and Switzerland therefore hope that the High Commissioner’s report will provide guidance on this crucial question. Such guidance should take into account the following:

· The Human Rights Committee has already recognized that there are situations in which the obligations under the ICCPR apply extraterritorially. General Comment No. 31 on the nature of the general legal obligation imposed on States Parties to the Covenant stated that States Parties “must respect and ensure the rights laid down in the Covenant to anyone within the power or effective control of that State Party, even if not situated within the territory of the State Party. […] This principle also applies to those within the power or effective control of the forces of a State Party acting outside its territory, regardless of the circumstances in which such power or effective control was obtained.”

· This principle also applies, mutatis mutandis, to the actions of a State Party whereby it interferes extraterritorially with the right to privacy of a person. In such situations, the protected value associated with that person, namely his or her privacy, is indeed under the effective control of that State. While the General Comment No. 31 was clearly formulated against the background of past cases involving various degrees of physical control by a State Party over a person outside its territory, the underlying logic of the principle stated therein makes it applicable to situations of partial control, i.e. control over certain aspects of a person’s human rights.  

· In other words, the extraterritoriality of States Parties’ human rights obligations is not categorical. A State Party is subject to some human rights obligations even in situations in which it does not exercise full physical control over an individual and the entire corpus of human rights.  If it exercises effective control over the ability of the individual to enjoy that right, then the obligation applies extraterritorially.

(3) The role of the Human Rights Committee

As outlined above, the right to privacy in the digital era raises important issues regarding the interpretation of the ICCPR. Austria, Liechtenstein, Slovenia and Switzerland would therefore support any efforts by the Human Rights Committee to pronounce itself on related matters, in particular by updating its relevant General Comments (GC), primarily GC no. 16, further also GC no. 31. Most importantly, the Human Rights Committee should work to translate the concepts and principles of effective control in the physical world into a standard of virtual control over the right to privacy and its related rights in the digital world.

(4)
The role of Special Procedure mandate holders

Austria, Liechtenstein, Slovenia and Switzerland are convinced that those Special Rapporteurs whose mandates are concerned with the right to privacy and the issue of national security practices (such as the UN Special Rapporteurs on the right to freedom of opinion and expression, and on human rights and fundamental freedoms while countering terrorism) should be encouraged to come together for a joint initiative and issue for example guidelines clarifying the legal regimes, and develop best practices on ensuring respect for the right to privacy in the digital age. In full support of Human Rights Council (HRC) Decision A/HRC/25/L.12 convening a panel discussion on the promotion and protection of the rights to privacy in the digital age in the context of domestic and extraterritorial surveillance and/or the interception of digital communications and the collection of personal data, including on a mass scale at the 27th Session of the HRC, the contributions of Special Rapporteurs will be very important to inform and further this important debate.
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