Contribución de la Agencia de Gobierno Electrónico y Sociedad de la Información y del Conocimiento de Uruguay
El uso de la inteligencia artificial para la gestión de datos –que multiplican exponencialmente a cada segundo- representa una oportunidad para empresas y gobiernos, pero plantean grandes desafíos a la hora de orientar su aplicación hacia esquemas que respeten a la persona y que la pongan en el centro. La protección de datos personales en particular se ha procurado alzar como una cortapisa para un empleo “no ético” de esta información, y a la vez como una garantía para un desarrollo adecuado de ecosistemas que, empleando datos personales, pongan a la persona en el centro de los desarrollos.
En el caso de Uruguay, éste posee un robusto sistema de privacidad, fundado no sólo en la existencia de una Ley (N° 18.331, de 11 de agosto de 2008), sino en el propio marco de garantías para la defensa de los derechos humanos en general. En ese sentido, la vigilancia de cumplimiento efectivo de las obligaciones por parte del estado y los particulares que aseguren el goce efectivo de los derechos en general y de la protección de datos en particular encuentra un rol principal en la Unidad Reguladora y de Control de Datos Personales, órgano especializado creado por la indicada ley, pero también en otras instituciones como la Institución Nacional de Derechos Humanos creada por la Ley N° 18.446, de 17 de diciembre de 2008, y la Comisión Parlamentaria Bicameral creada por la Ley N° 19.696, de 29 de octubre de 2018, específicamente para cuestiones de inteligencia. 

En lo que hace concretamente a la protección de datos personales, Uruguay es parte además de instrumentos internacionales como el Convenio 108, su protocolo adicional de 2001 y su protocolo de modernización de 2018 (aprobados todos por las Leyes N° 19.030, de 23 de diciembre de 2012 y 19.948, de 16 de abril de 2021), único convenio internacional en la materia.

El sistema de derechos instituido por la Ley N° 18.331 incluye específicamente un derecho a la impugnación de valoraciones personales, con el objetivo de permitir a las personas impugnar en ciertas circunstancias cualquier decisión que se tome en forma automatizada en función a características personales, y a obtener una explicación de los criterios y del sistema empleados para ello. Este derecho es pasible de ser ejercido por cualquier titular de datos, y ante cualquier responsable, ya sea en el ámbito público o privado. Por otra parte, el tratamiento de los datos debe realizarse conforme determinados principios (legalidad, veracidad, finalidad, previo consentimiento informado, seguridad de los datos, reserva y responsabilidad proactiva).
Especialmente en el ámbito público, la consideración de los principios y derechos a la protección de datos en el ámbito de la inteligencia artificial se reflejó en la “Estrategia de Inteligencia Artificial para el Gobierno Digital” promovida desde la Agencia para el Desarrollo del Gobierno de Gestión Electrónica y la Sociedad de la Información y del Conocimiento (AGESIC). En los principios generales se incluyen varios principios orientados a la protección de la persona en la puesta en marcha de proyectos que incluyan la inteligencia artificial, a saber: finalidad (potenciar las capacidades del ser humano para mejorar la calidad de vida de las personas), interés general (soluciones que garanticen la inclusión y la equidad, reduciendo sesgos), respeto por los derechos humanos (incluyendo las libertades individuales y la diversidad), transparencia (poner a disposición algoritmos y datos, empleando mecanismos de transparencia activa), responsabilidad (identificación clara del responsables, que responda además por las consecuencias del accionar de la solución), ética (los dilemas éticos deben ser abordados y resueltos por personas), valor agregado (la IA no como fin en sí mismo sino como herramienta para potenciar el Gobierno Digital), privacidad por diseño (contemplar desde el desarrollo la privacidad de las personas), y seguridad (incluye los lineamientos y normativa de ciberseguridad que apliquen a los desarrollos de IA).
AGESIC también ha promovido la creación y uso de una Guía que permita la elaboración de Estudios de Impacto Algorítmico, de forma de analizar los sistemas que emplean aprendizaje automatizado, de forma de identificar aspectos que requieren mejoras o una mayor atención.

Finalmente, corresponde mencionar asimismo la “Política y estrategia de datos para la Transformación Digital”, que en el marco del desarrollo de proyectos que prevean el uso intensivo de datos, plantea determinados principios entre los que se encuentran los principios a la protección de datos personales y la seguridad.

Los documentos mencionados, entre otros, resultan de especial relevancia en Uruguay, donde su infraestructura, disponibilidad de datos y transparencia hacen propicio el desarrollo de la IA. A modo de ejemplo, puede consultarse la edición 2020 del “Government AI Readiness Index” de Oxford Insights y el Centro Internacional de Desarrollo de la Investigación, que posiciona a Uruguay primero en Latinomérica y el Caribe y 42 a nivel global en preparación de los gobiernos para la Inteligencia Artificial
.
Y ello parte además de la concepción de que cualquier desarrollo de IA puede ser beneficioso para las personas si se da cumplimiento a los principios, derechos y obligaciones mencionados en los documentos citados.

Pero la legislación uruguaya ha impuesto además otros mecanismos que procuran proteger a las personas a través de la protección de sus datos, en toda actividad de tratamiento, incluyendo aquellas que se basan en la inteligencia artificial. Así, el artículo 39 de la Ley N° 19.670, de 15 de octubre de 2018, modificó la Ley N° 18.331 estableciendo el principio de responsabilidad proactiva, obligando a todos los responsables y encargados en su caso, a cumplir con la ley de protección de datos, demostrarlo, e implementar medidas técnicas y organizativas apropiadas como la privacidad desde el diseño, la privacidad por defecto y la evaluación de impacto a la protección de datos, entre otras. Este artículo se complementa además con el artículo 40 de la misma ley, que crea la figura del delegado de protección de datos, a la interna de todas las organizaciones públicas, y de las privadas que traten datos sensibles como negocio principal o manejen grandes volúmenes de datos (que se definen como datos de más de 35.000 personas conforme la reglamentación).

Estos mecanismos han sido especificados por el decreto N° 64/020, de 17 de febrero de 2020, en especial con la determinación de los supuestos para la realización de evaluaciones de impacto, la definición de la privacidad desde el diseño y por defecto, y la especificación de la forma y documentación de todas las medidas de responsabilidad proactiva. Estas medidas se complementan además con todas las recomendadas por parte de la Unidad Reguladora y de Control de Datos Personales en distintas resoluciones y dictámenes. 

En el presente, la salud se ha convertido en el centro de los desarrollos de IA, con el objetivo de anticiparse a las consecuencias que la pandemia está ocasionando en la sociedad. Antes lo era la vigilancia con fines de seguridad, que llevó a la promoción de varias legislaciones a nivel internacional con el fin de generar sistemas de inteligencia estatal e impulsar mecanismos específicos como la creación de bases de reconocimiento facial. En Uruguay la Ley N° 19.696 ya mencionada crea el Sistema Nacional de Inteligencia del Estado, controlado por una Comisión Parlamentaria Bicameral, y orientando la recolección y tratamiento de información el principio de, entre otros, juridicidad
. En lo que respecta al uso de datos para identificación facial, el artículo 191 de la Ley N° 19.923 crea una base de datos con estos fines, circunscribiéndolo a los fines establecidos en  la Ley N° 19.315, de 18 de febrero de 2015 (ley orgánica policial)  y a lo dispuesto por la Ley N° 18.331.

Se observa en estos ejemplos, que claramente una de las cortapisas establecidas por el legislador para uso no adecuado de instrumentos asociados al uso de datos con fines de seguridad pública es precisamente la protección de datos personales. 

En lo que respecta al derecho a la salud, este se encuentra regulado en el artículo 44 de la Constitución de la República, que menciona su contracara del deber de los habitantes de cuidar su salud. 

La Ley N° 9.202, de 12 de enero de 1934 otorga al Ministerio de Salud Pública el cometido de mantener indemne al país y adoptar medidas para disminuir los estragos de la infección en caso de pandemias, entre otras. 

En lo que refiere a la protección de datos personales, la Ley N° 18.331 define a los datos de salud como datos sensibles, y su tratamiento requiere consentimiento expreso, previo y escrito, o por razones de interés general autorizadas por ley o por mandato legal expreso, aunque sí habilita su comunicación por razones sanitarias, de emergencia o para la realización de estudios epidemiológicos, preservando la identidad de los titulares mediante mecanismos de disociación adecuados cuando ello sea pertinente (Artículos 4°, 17 y 18).

Uruguay decretó la emergencia sanitaria como consecuencia de la pandemia originada por el virus COVID-19 el 13 de marzo de 2020, determinando el cierre y suspensión de algunas actividades, pero sin restricciones a la libre circulación de las personas. Posteriormente y por Ley N° 19.932, de 21 de diciembre de 2020, en el marco de los artículos 37 y 38 de la Constitución, limitándose transitoriamente por razones de salud pública el derecho de reunión y el ingreso de personas por las fronteras (con excepciones), todo lo cual fue posteriormente reglamentado por decreto del Poder Ejecutivo.
En lo que refiere al uso de sistemas de IA para la gestión de la pandemia, Uruguay contó desde marzo de 2020 con una aplicación (Coronavirus Uy), desarrollada por un conjunto de empresas privadas con la colaboración del Programa Salud Uy gestionado por AGESIC, sustentado en la gestión de información basada en el previo consentimiento de la personas, a la que se adicionó en forma accesoria y también a elección del usuario un sistema de rastreo de contacto desarrollado por Apple y Google.
Esta aplicación, si bien gestiona datos de salud, lo hace considerando el previo consentimiento informado de la persona, y bajo la responsabilidad estricta del Ministerio de Salud Pública en su calidad de responsable de tratamiento de los datos. 
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� La ley en el artículo 7° literal D lo define como: “estricta observancia de la Constitución, los tratados internacionales, las leyes y demás fuentes del ordenamiento jurídico, evitando en todo caso las actividades invasivas de la privacidad de las personas”.





