
Предложение в 5-ый этап Всемирной программы 
образования в области прав человека  

 
Тема: «Повышение грамотности в сфере защиты персональных 

данных» 
С 2006 года 28 января ежегодно отмечается всемирный день 

приватности или защиты персональных данных. Главной задачей этой 
образовательной инициативы является продвижение лучших практик 

защиты приватности и персональных данных, в частности в интернете и 
социальных сетях, а также в повышении уровня осведомленности о 
рисках, связанных с незаконными сбором и обработкой их личных 

данных. 
Защита права на неприкосновенность частной жизни (приватности) в 

целом и данных в частности сильно различается по всему миру. 
В отчете Freedom House-2018 говорится, что 15 стран рассмотрели законы 

о защите данных, а в 35 государствах уже приняты такие законы. В 
частности отмечается, что законы о защите персональных данных, 

которые были предложены или приняты в Аргентине, Бразилии и 
Индонезии, очень напоминают европейский Общий регламент по защите 

данных ЕС (Регламент ЕС 2016/679) или т.н. GDPR, вступивший в силу в 
мае 2018 года. Вместе с тем вопросы защиты персональных данных в 

России, Китае и Казахстане, также остро стоят на повестке дня в условиях 
масштабной цифровизации всех сфер деятельности. 

На данном этапе законы и нормативные акты, касающиеся 
приватности и защиты персональных данных, постоянно 
трансформируются. Важно быть в курсе любых изменений в 

законодательстве и постоянно проверять соответствие правилам 
приватности, конфиденциальности и безопасности данных. Проблемы, 

связанные с приватностью и конфиденциальностью, существуют везде, 
где собирается, хранится, используется и, наконец, уничтожается или 

удаляется личная информация –  в цифровой форме или иным образом. 
Неправильный контроль или его полное отсутствие ведет к раскрытию 

информации, ее утечке и другим проблемам, и последствиям, связанным с 
работой с персональными данными во всех сферах жизнедеятельности. 

Стандарты международного права в области прав человека ООН 
Ст.12 Всеобщей декларации прав человека говорит о том, что «никто 

не может подвергаться произвольному вмешательству в его личную и 
семейную жизнь, произвольным посягательствам на неприкосновенность 

его жилища, тайну его корреспонденции или на его честь и репутацию. 
Каждый человек имеет право на защиту закона от такого 

вмешательства или таких посягательств». 
В декабре 2013 года Генеральная Ассамблея ООН 

приняла резолюцию 68/167, в которой выражалась обеспокоенность по 
поводу негативных последствий и воздействия, которые цифровая 

«слежка и прослушка» оказывают на права человека. Призывая соблюдать 

https://web.archive.org/web/20131227074032/http:/www.coe.int/t/dghl/standardsetting/dataprotection/Data_protection_day_en.asp
https://web.archive.org/web/20131227074032/http:/www.coe.int/t/dghl/standardsetting/dataprotection/Data_protection_day_en.asp
https://www.coe.int/en/web/data-protection/data-protection-day#{%2220421407%22:[1]}
https://freedomhouse.org/report/freedom-net/2019/crisis-social-media
https://www.un.org/ru/universal-declaration-human-rights/index.html
https://undocs.org/A/RES/68/167
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право на цифровую приватность, ООН подтвердила тот факт, что права, 
которыми люди обладают в реальной жизни, также должны быть 

защищены и в онлайн-среде. Международное право в области прав 
человека обеспечивает универсальные рамки, на основе которых должно 

оцениваться любое вмешательство в права человека на 
неприкосновенность частной жизни. Генеральная Ассамблея  призвала все 

государства пересмотреть свои процедуры, практику и законодательство, 
касающиеся наблюдения за сообщениями, перехвата и сбора 

персональных данных, и подчеркнула необходимость обеспечения 
государствами полного и эффективного выполнения своих обязательств 

по международному праву в области прав человека. 
Впоследствии был подготовлен и представлен доклад о праве на 

неприкосновенность частной жизни в эпоху цифровых технологий, в 
котором подтверждается необходимость уважать и защищать это 

право. Резолюция 69/166 ГА ООН запустила процесс создания 
специальной процедуры, когда Совет по правам человека в 
своей резолюции 28/16 объявил о появлении первого Специального 

докладчика по вопросу о праве на неприкосновенность частной жизни, в 
том числе в контексте новых цифровых технологий. 

Международный пакт о гражданских и политических правах 
также предусматривает, что никто не должен подвергаться произвольному 

или незаконному вмешательству в его частную жизнь, семью, жилище или 
переписку, а также незаконным посягательствам на его/ее честь и 

репутацию, и «каждый имеет право на защиту закона от такого 
вмешательства или нападок». 

Другие международные документы по правам человека содержат 
аналогичные положения (Европейская конвенция о правах человека и 

Хартия основных прав ЕС). Хотя право на неприкосновенность частной 
жизни не является абсолютным, любой случай вмешательства должен 
подвергаться тщательной и критической оценке его необходимости, 

законности и соразмерности. 
Защита персональных данных в Казахстане 

21 мая 2013 года в Казахстане был принят Закон «О персональных 
данных и их защите» (далее – Закон). Согласно Закону, «персональные 

данные – сведения, относящиеся к определенному или определяемому на 
их основании субъекту персональных данных, зафиксированные на 

электронном, бумажном и (или) ином материальном носителе». Главной 
целью этого закона является «обеспечение защиты прав и свобод человека 

и гражданина при сборе и обработке его персональных данных» (ст.2), 
при этом о хранении речи пока не идет. Кроме того, закон предоставляет 

гарантии защиты персональных данных – комплекс мер, в том числе 
правовых, организационных и технических, в целях реализации прав на 

неприкосновенность частной жизни, личную и семейную тайну; 
обеспечения их целостности и сохранности; соблюдения их 

https://undocs.org/A/RES/68/167
https://www.ohchr.org/en/issues/digitalage/pages/digitalageindex.aspx
https://www.un.org/en/ga/search/view_doc.asp?symbol=A/HRC/28/39
https://undocs.org/en/A/RES/69/166
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G15/068/78/PDF/G1506878.pdf?OpenElement
https://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx
http://adilet.zan.kz/rus/docs/Z1300000094
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конфиденциальности; реализации права на доступ к ним и 
предотвращения незаконного их сбора и обработки. При этом особенности 

защиты персональных данных в электронной форме для государственных 
систем определены в Законе «Об информатизации». 

25 июня 2020 года Президент РК К.-Ж. Токаев подписал Закон «О 
внесении изменений и дополнений в некоторые законодательные акты 

Республики Казахстан по вопросам регулирования цифровых 
технологий», который вносит изменения и дополнения в 35 

законодательных актов, в том числе 7 кодексов и 28 законов. Главным 
нововведением стало создание уполномоченного органа в сфере защиты 

персональных данных (по аналогии с Data Protection Agency) в лице 
Комитета информационной безопасности (КИБ) Министерства цифрового 

развития, инноваций и аэрокосмической промышленности РК (КИБ 
получил статус Агентства по защите персональных данных). 

За нарушение законодательства о персональных данных и их защите 
предусмотрена ответственность в рамках административного и уголовного 
кодексов РК (ст.147 и 211 УК РК «Нарушение неприкосновенности 

частной жизни и законодательства Республики Казахстан о персональных 
данных и их защите» и «Неправомерное распространение электронных 

информационных ресурсов ограниченного доступа», ст. 205 
«Неправомерный доступ к информации, в информационную систему или 

сеть телекоммуникаций», ст. 208 «Неправомерное завладение 
информацией», ст.79, 641 КОАП «Нарушение законодательства 

Республики Казахстан о персональных данных и их защите») с наказанием 
от штрафов до лишения свободы. 

Однако, невозможно обеспечить информационную и 
кибербезопасность, если львиная доля граждан не знает о важности 

защиты персональных данных и кибергигиене. Для создания 
устойчивой экосистемы правительству и гражданскому обществу 
крайне важно уделять внимание повышению уровня осведомленности 

и знаний граждан в сфере цифровых прав и защиты персональных 
данных. 

https://www.inform.kz/ru/zaschitu-personal-nyh-dannyh-usilyat-v-kazahstane_a3660626.
https://online.zakon.kz/Document/?doc_id=38319324
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